ZARZADZENIE NR 69/2018
WOJTA GMINY ROGOZNO

z dnia 11 lipca 2018 r.

w sprawie wdrozenia Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Gminy Rogdzno

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu  Europejskiego i1 Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) zarzadza si¢, co nastepuje:

§ 1. Wdrazam polityke bezpieczenstwa przetwarzania danych osobowych w Urzgdzie Gminy

Rogdzno, ktdra stanowi zatgcznik do niniejszego zarzadzenia.

§ 2. 1. Zobowiazuje pracownikow do zapoznania si¢ z "Polityka bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Gminy Rogézno w terminie 7 dni od dnia wejscia w zycie

niniejszego zarzadzenia.

2. Zobowigzuje pracownikow do przestrzegania i stosowania zasad okreslonych w "Polityce

bezpieczenstwa przetwarzania danych osobowych."
§ 3. Wykonanie zarzadzenia powierzam Inspektorowi Ochrony Danych

§ 4. Traci moc zarzadzenie Nr 1/2016 Wojta Gminy Rogézno z dnia 25 stycznia 2016 .

w sprawie ochrony danych osobowych w Urzgdzie Gminy Rogézno.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik Nr 1 do zarzadzenia Nr 69/2018
Wojta Gminy Rogdzno
z dnia 11 lipca 2018 r.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOSBOWYCH
W URZEDZIE GMINY ROGOZNO

Rozdzial 1.
Postanowienia ogolne, definicje

§ 1. 1. Polityka Bezpieczenstwa w Urzedzie Gminy Rogdzno jest zbiorem zasad i1 procedur
obowigzujacych przy przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich zbiorach

danych osobowych administrowanych przez Urzad Gminy Rogézno.

2. Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,,Polityka
bezpieczenstwa” w Urzedzie Gminy Rogdzno jest uzyskanie optymalnego 1 zgodnego z wymogami

obowigzujacych aktow prawnych, sposobu przetwarzania informacji zawierajacych dane osobowe.
3. Polityka bezpieczenstwa zostala opracowana w oparciu 0 wymagania zawarte w:

1) rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119,
str.1/,

2) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. .1000),

4. Przetwarzanie danych osobowych w Urzedzie Gminy Rogdzno jest dopuszczalne wytacznie
pod warunkiem przestrzegania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/769
z dnia 27 kwietnia 2016 r, (RODO), ustawy z 10 maja 2018 r. o ochronie danych osobowych
iwydanych na jej podstawie przepisOw wykonawczych w tym niniejszej polityki i instrukcji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych, ktore
powinny by¢ spojne zpolityka bezpieczenstwa  wymagang przez ustawe o informatyzacji

dzialalnosci podmiotéw realizujacych zadania publiczne.

5. Polityka Bezpieczenstwa ma zastosowanie do ochrony zbiorow danych osobowych
1 czynnos$ci w procesie przetwarzania danych osobowych w Urzgdzie Gminy Rogoézno, w celu ich

bezpiecznego wykorzystania oraz okresla zasady korzystania z systemow informatycznych.

§ 2. 1. Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne
i adekwatne do ryzyka naruszenia bezpieczenstwa danych osobowych przetwarzanych w ramach

prowadzonej dziatalnosci.
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2. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Organizacji rozumiane
jest jako zapewnienie ich poufnosci, integralnos$ci, rozliczalno$ci oraz dostgpnosci na odpowiednim
poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$¢ ryzyka zwigzanego z ochrong danych

osobowych.
3. Zastosowane zabezpieczenia maja stluzy¢ osiagnieciu powyzszych celow i zapewnic:

1) poutno$¢ danych — rozumiang jako wlasciwo$¢ zapewniajaca, ze dane nie s3 udostgpniane

nieupowaznionym osobom;

2) integralno$¢ danych — rozumiang jako wtasciwos$¢ zapewniajaca, ze dane osobowe nie zostaty

zmienione lub zniszczone w sposob nieautoryzowany;

3) rozliczalno$¢ danych — rozumiang jako witasciwos¢ zapewniajaca, ze dzialania osoby moga

by¢ przypisane w sposéb jednoznaczny tylko tej osobie;

4) integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek

manipulacji, zar6wno zamierzonej, jak i przypadkowej;

5) dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja dostep do

informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

6) zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
1 minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢

systemow informacyjnych shuzacych do przetwarzania danych osobowych.

§ 3. 1. Administratorem danych osobowych przetwarzanych w Urzedzie Gminy Rog6zno jest

Woéjt Gminy Rogézno

2. Administrator danych osobowych powotat inspektora ochrony danych,

zgodnie art. 37 RODO. Zadania inspektora ochrony danych zawarte sa w art. 39 RODO.
§ 4. Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumie¢:

1) administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania

danych osobowych;

2) inspektor ochrony danych — osoba wyznaczona przez administratora danych osobowych,
nadzorujgca przestrzeganie zasad i wymogdéw ochrony danych osobowych okreslonych w RODO

1 przepisach krajowych;

3) ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz.U. z2018r.,

poz. 1000);

4) RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1w
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sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L
nr 119, str. 1/;

5)dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej;

6) zbidr danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow;

7) przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych osobowych
W sposOb  zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, laczenie, przesytanie, zmienianie, udost¢pnianie i1 usuwanie,

niszczenie, itd.;

8) system informatyczny — zespdt wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji 1 narzedzi programowych zastosowanych w celu przetwarzania danych

osobowych;

9) system tradycyjny — zespdt procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i §rodki trwate wykorzystywane w celu przetwarzania

danych osobowych na papierze;

10) zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych
srodkéw  technicznych 1 organizacyjnych zapewniajacych ochron¢ danych przed ich

nieuprawnionym przetwarzaniem;

11) administrator systemu informatycznego — osoba lub osoby, upowaznione przez

administratora danych osobowych do administrowania i zarzadzania systemami informatycznymi;

12) odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,

ktéremu ujawnia si¢ dane osobowe w oparciu m. in. 0 Umowe powierzenia,

13) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktorej dane dotycza, ktore zupowaznienia administratora danych osobowych moga

przetwarza¢ dane osobowe;

14) identyfikator uzytkownika (login) — cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych w systemie

informatycznym;

15) hasto — ciag znakow literowych, cyfrowych lub innych, przypisany do identyfikatora

uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.
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Rozdzial 2.
Obszary i zakres przetwarzania danych osobowych

§ 4. 1. Obszar przetwarzania danych osobowych w Urzegdzie obejmuje budynek, pomieszczenia
i czedci pomieszczen, w ktorych przetwarzane sa dane osobowe (miejsca, w ktorych wykonuje si¢
operacje na danych osobowych, tj. wpisuje, zmienia, kopiuje), oraz miejsca, gdzie przechowuje si¢
nosniki informacji zawierajace dane osobowe (szafy z dokumentacja papierows, szafy zawierajgce
elektroniczne no$niki informacji, pomieszczenia, w ktorych skladowane sa uszkodzone no$niki

danych).

2. Obszar przetwarzania danych osobowych okreslony jest w ,,Wykazie pomieszczen, w ktorych
przetwarzane s3 dane osobowe”, stanowigcym zalgcznik nr 1do Polityki bezpieczenstwa
przetwarzania danych osobowych w Urzgdzie Gminy Rogdzno. Wykaz ten zawiera nastepujace

informacje:
1) lokalizacje budynku;
2) numer pomieszczenia 1 jego przeznaczenie;
3) wskazanie pigtra budynku;
4) okreslenie referatu uzytkujacego dane pomieszczenie;
5) wskazanie liczby os6b pracujacych w pomieszczeniu: wskazanie stanowisk i liczby osob;
6) okreslenie zabezpieczenia pomieszczenia.

3. Obszar przetwarzania danych oraz warunki ochrony tego obszaru okre§lone zostaty
w zatagczniku nr 2 do Polityki Bezpieczenstwa ,,Zasady ochrony pomieszczen, w ktorych

przetwarzane s3 dane osobowe”.

§4.1. Wykaz zbioréw danych przetwarzanych w Urzedzie Gminy okre§lony zostal
w zalaczniku nr 3 do Polityki Bezpieczenstwa — ,,Wykaz zasobéw danych osobowych i systemow

ich przetwarzania”. Wykaz ten zawiera nast¢pujace informacje:
1) nazwe zbioru danych;
2) okreslenie systemu przetwarzania danych osobowych;
3) lokalizacje miejsca przetwarzania danych osobowych;
4) stosowane przy przetwarzaniu danych osobowych oprogramowanie;
5) precyzyjny zakres danych osobowych w systemie (pola i relacje pomi¢dzy nimi);
6) okreslenie pol informacyjnych w systemie;
7) okreslenie sposobu przeptywu danych pomigdzy systemami,

8) wskazanie mozliwo$¢ wydruku zakresu przetwarzania danych osobowych.
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2. Szczegblowe informacje dotyczace stosowanego sprzetu oraz oprogramowania danego
systemu informatycznego sa zawarte w instrukcjach zarzadzania systemem. Dziatajace systemy to
programy : PEATNIK, ZRODEO, SELWIN z modutem RW WIN, GOK+, MC-SOFT WIN-POD,
POGRUN+,WIP+, SIO, CZYNSZE, DODATKI MIESZKANIOWE,EBUD+, POST+ EKO+ MS-
OFFICE, EBUD+, POST+ EKO+ MS-OFFICE ,SYSTEMY FINANSOWE SYS-FIN modut ,,FIN
SQL.”

§5.1. W Urzedzie przetwarzane sg dane osobowe kandydatow do pracy, pracownikow,
cztonkow rodzin pracownikow, kierowanych do prac spolecznie uzytecznych,, stazystow,
praktykantow, mieszkancow, klientéw, kierowanych do Gminnej Komisji Rozwiazywania
Probleméw Alkoholowych, o0s6b korzystajacych zkolonii letnich, wycieczek, ucznidw

uczestniczgcych w programach , projektach zebrane w zbiorach danych osobowych.

2. Informacje te s3 przetwarzane zarOwno w postaci dokumentacji tradycyjnej, jak

1 elektroniczne;.

3. Polityka bezpieczenstwa zawiera uregulowania dotyczace wprowadzonych zabezpieczen

technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.
4. Innymi dokumentami regulujgcymi ochron¢ danych osobowych w Urzedzie sa:

1) instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych

osobowych w Organizacji;
2) ewidencja os6b upowaznionych do przetwarzania danych osobowych;
3) rejestr czynnosci przetwarzania danych osobowych;
4) procedura postepowania w przypadku naruszenia ochrony danych osobowych;
5) rejestr kategorii przetwarzania danych;
6) ewidencja zawartych umow powierzenia przetwarzania danych osobowych;
7) klauzula informacyjna.
5. Polityke bezpieczenstwa stosuje si¢ w szczegdlnosci do:

1) danych osobowych przetwarzanych w systemie: PEATNIK, ZRODLO, SELWIN z modutem
RW WIN, GOK+, MC-SOFT WIN-POD, POGRUN+,WIP+, SIO, CZYNSZE, DODATKI
MIESZKANIOWE, MS-WORD, OPEN OFFICE, SYSTEMY FINANSOWE SYS-FIN modut
,FIN SQL”;

2) wszystkich informacji dotyczacych danych kandydatow do pracy, pracownikéw, cztonkow
rodzin pracownikéw, kierowanych do prac spotecznie uzytecznych,, stazystow, praktykantow,
mieszkancow, klientow, kierowanych do Gminnej Komisji Rozwigzywania Probleméw

Alkoholowych, osob korzystajacych zkolonii letnich, wycieczek, uczniow uczestniczacych
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3) odbiorcow danych osobowych, ktorym przekazano dane osobowe do przetwarzania

W oparciu 0 umowy powierzenia;

4) informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw

kont 1 hasetl w systemach przetwarzania danych osobowych;

5) rejestru 0sOb trzecich majacych upowaznienia administratora danych osobowych do

przetwarzania danych osobowych;
6) innych dokumentéw zawierajacych dane osobowe.

§ 6. 1. Przetwarzanie danych osobowych odbywa si¢ na serwerze ina stacjach roboczych

uzytkownikow.

2. Program ,,Platnik” pracuje na zbiorze znajdujacym si¢ fizycznie na komputerze w referacie

finansowym, dostegp do tego zbioru danych mozliwy jest tylko z tego stanowiska.

§ 7. 1. W ramach procesOw przetwarzania danych ma miejsce przeptyw danych pomiedzy
réznymi systemami informatycznymi. Informacje na temat przeplywu danych pomiedzy réznymi
systemami informatycznymi znajduja si¢ w ,,Wykazie zasobéw danych osobowych i systemow ich

przetwarzania, o ktorym mowa w § 4 ust. 5 pkt 1”.

2. Szczegdtowe informacje dotyczace przeplywu danych osobowych pomiedzy danymi

systemami informatycznymi znajdujg si¢ w instrukcjach zarzadzania danym systemem.

§ 8. 1. W systemie informatycznym obowigzuja zabezpieczenia na poziomie podstawowym.
Szczegdtowe omowienie $rodkdw zabezpieczenia technicznego i organizacyjnego znajduje si¢
w ,Instrukcji  zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Gminy Rog6zno”, stanowigcej zatgcznik nr 2 do Zarzadzenia Wojta Gminy

Rogoézno z dnia 11 lipca 2018 1.

2. Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczenstwa oraz inne z nig

zwigzane dokumenty maja zastosowanie do:

1) wszystkich istniejagcych, wdrazanych obecnie lub w przysziosci systeméw informatycznych

oraz papierowych, w ktorych przetwarzane sa dane osobowe podlegajace ochronie;

2) wszystkich lokalizacji — budynkow i pomieszczen, w ktoérych sa lub beda przetwarzane

informacje podlegajace ochronie;

3) wszystkich pracownikéw, stazystow, praktykantow iinnych oséb majacych dostep do

informacji podlegajacych ochronie.

3. Do stosowania zasad okreslonych przez Polityke bezpieczenstwa oraz inne z nig zwigzane
dokumenty zobowigzani sg wszyscy pracownicy, stazysci, praktykanci oraz inne osoby majace

dostep do danych osobowych podlegajacych ochronie.
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Rozdzial 3.
Zarzadzanie przetwarzaniem danych osobowych
oraz czuwanie nad ich bezpieczenstwem

§ 9. ADO powotuje Administratora Systeméw Informatycznych jako zarzadzajacego
oprogramowaniem, ktory przeprowadza okresowg inwentaryzacj¢ oprogramowania oraz ustanawia

zasady 1 procedury cigglego utrzymania oprogramowania.
§ 10. W celu realizacji powierzonych zadan IOD w Urzedzie ma prawo:

1) kontrolowa¢ komorki organizacyjne Urzgdu w zakresie wlasciwego zabezpieczenia

systemow informatycznych oraz pomieszczen, w ktorych przetwarzane sa dane osobowe;

2) wydawaé polecenia kierownikom komoérek organizacyjnych Urzedu w zakresie

bezpieczenstwa danych osobowych;
3) informowa¢ ADO o przypadkach naruszenia bezpieczenstwa danych osobowych;

4) zada¢ od wszystkich pracownikow Urzedu wyjasnien w sytuacjach naruszenia

bezpieczenstwa danych osobowych.
§ 11. 1. Wojt Gminy Rogdzno wyznacza wiascicieli zasobow danych osobowych.

2. Role wiascicieli zasobow danych osobowych petnig kierownicy referatéw odpowiedzialni za

dany zasob danych osobowych.
3. Do obowigzkow wiascicieli zasobéw danych osobowych nalezy w szczegolnosci:

1) zarzadzanie zasobem danych osobowych w ramach zadan realizowanych przez kierowane

referaty;

2) wystepowanie z wnioskiem do ADO o nadanie upowaznien dotyczacych dostepu do zasobu

danych osobowych podlegtym pracownikom,;

3) zglaszanie do ABI zamiaru utworzenia zbioru danych osobowych oraz informacji

dotyczacych zmian w zakresie i sposobach przetwarzania tego zbioru,
4) udostegpnianie danych osobowych innemu podmiotowi lub osobie, ktérej dane dotycza;

5) przestrzeganie  obowigzkow  dotyczacych obszaru przetwarzania, wykazu 0s0b

upowaznionych do przetwarzania danych osobowych, zastosowania zabezpieczen zbioréw;

6) prowadzenie ewidencji 0s6b zatrudnionych przy przetwarzaniu danych osobowych
w kierowanym referacie, z uwzglednieniem zakresu odpowiedzialnosci za ochron¢ tych danych
w stopniu odpowiednim do zadan wykonywanych przez te osoby przy przetwarzaniu danych
osobowych 1iprzekazywanie IOD aktualnej ewidencji tych osOb wraz zpriorytetami im

przydzielonymi;

7) zapoznawanie pracownikow majacych dostgp do danych osobowych z przepisami

dotyczacymi ochrony danych osobowych.
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§ 12. 1. Administrator Systemu Informatycznego odpowiada za bezpieczenstwo danych

osobowych przetwarzanych w systemach informatycznych Urzgdu.
2. Do obowiazkéw ASI w zakresie ochrony danych osobowych nalezy w szczegolnosci:

1) zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzadzen majacych wptyw na

bezpieczenstwo przetwarzania danych osobowych w Urzedzie;

2) nadzor nad naprawami, konserwacja i likwidacja urzadzen komputerowych, na ktoérych

zapisane sg dane osobowe;

3) nadzér nad przegladami, konserwacja, uaktualnianiem systemow stuzacych do przetwarzania

danych osobowych;

4) podejmowanie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego

w Urzedzie w przypadku otrzymania informacji o naruszeniu zabezpieczen informatycznych;
5) monitorowanie przesytania danych osobowych droga teletransmisji;

6) nadzor nad przestrzeganiem zasad bezpieczenstwa w przypadku udost¢pniania danych

osobowych innym podmiotom drogg teletransmisji danych;

7) przeciwdziatanie dostepowi 0s6b niepowolanych do systemu informatycznego, w ktérym

przetwarzane sg dane osobowe;
8) podejmowanie dziatan w przypadku naruszen w systemie zabezpieczen;

9) nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw oraz kontroli

dostepu do danych osobowych;

10) podejmowanie dziatan w zakresie ustalania i kontroli identyfikatorow dostgpu do systemu

informatycznego.

Rozdzial 4.
Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

§ 13. 1. W ramach zabezpieczenia organizacyjnego wykonano nast¢pujace zadania:
1) opracowano i wdrozono Polityke bezpieczenstwa przetwarzania danych osobowych;

2) sporzadzono 1wdrozono Instrukcje zarzadzania systemem informatycznym sluzacym do

przetwarzania danych osobowych w Urzedzie;
3) stworzono procedur¢ postgpowania w sytuacji naruszenia ochrony danych osobowych;
4) opracowano i na biezaco prowadzi si¢ rejestr czynnos$ci przetwarzania;

5) opracowano iupubliczniono klauzule infromacyjna, zawarto umowy z firmammi

infromatycznymi sprawujacymi nazdor nad programami uzytkowanymi w urzedzie;

6) wyznaczono inspektora ochrony danych;
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7) do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienia

nadane przez administratora danych badz osobg¢ przez niego upowazniona;

8) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami

dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego;

9) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania

ich w tajemnicy;

10) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane

przed dostepem o0sdb nieupowaznionych;

11) przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sga dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych

osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych;

12) dokumenty 1no$niki informacji zawierajgce dane osobowe, ktore podlegaja zniszczeniu,
neutralizuje si¢ za pomoca urzadzen do tego przeznaczonych lub dokonuje si¢ takiej ich

modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci.
2. W ramach zabezpieczenia technicznego wykonano nast¢pujace zadania:

1) wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci publicznej za

pomoca porogramu zabezpieczajcego ( FireWall sprzetowy 1 systemowy)
2) stanowiska komputerowe wyposazono w indywidualng ochron¢ antywirusowa;

3) komputery zabezpieczono przed mozliwos$cia uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomocg indywidualnego identyfikatora uzytkowania

1 cykliczne wymuszanie zmiany hasta.
3. W ramach $rodkéw ochrony fizycznej wykonano nast¢pujace zadania:

1) obszar, na ktérym przetwarzane sa dane osobowe, poza godzinami pracy, chroniony jest

alarmem;

2) dokumenty i1 no$niki informacji zawierajace dane osobowe przechowywane sg w zamykanych

na klucz szafach,;

3) urzadzenia shuzace do przetwarzania danych osobowych umieszczone sa w zamykanych
pomieszczeniach.
Rozdzial 5.
Gromadzenie danych
§ 13. Dane osobowe przetwarzane w Urzedzie mogg by¢ uzyskiwane bezposrednio od osob,

ktorych te dane dotycza, lub z innych Zrédetl, w granicach dozwolonych przepisami prawa.

Id: 97600DA7-A858-4AC0-A551-3C8D17460960. Podpisany Strona 9



§ 14. 1. Zebrane dane osobowe moga by¢ wykorzystane wytacznie do celow, dla jakich byly, sa
lub begda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane

w formie uniemozliwiajacej identyfikacje osob, ktorych dotycza.

2. W przypadku koniecznos$ci udostgpnienia dokumentow 1 danych, wsrdd ktérych znajduja sig
dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie

dokona¢ anonimizacji tych danych osobowych.

§ 15. W przypadku gdy dane osobowe sa niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem rozporzadzenia lub ustawy, albo sg zbedne do realizacji celu, dla ktorego
zostaly zebrane, ADO jest zobowigzany do ich uzupehienia, uaktualnienia, sprostowania lub

usunigcia.

Rozdziat 5.
Obowiazek informacyjny

§ 17. Kierownicy komorek organizacyjnych Urzedu, w ktorych sa zbieranie i przetwarzane
dane osobowe, s3 odpowiedzialni za poinformowanie 0sob, ktorych dane osobowe przetwarzaja

w zakresie okreslonym w art. 12-14 rozporzadzenia (RODO).

§ 17. Materialy dotyczace innej niz ustawowa dziatalno$ci Urzedu mogag by¢ wysytane tylko do
tych osob, ktore wczesniej wyrazily zgode na pi$mie na przetwarzanie ich danych osobowych

w tym celu.

2. Kandydaci do pracy w Urzedzie w procesie rekrutacji sg zobowigzani podpisa¢ pisemng

zgode na przetwarzanie ich danych osobowych.

3. Dokumenty ztozone w celu okreSlonym wust.2 s3 przechowywane w komorce

organizacyjnej, ktora przetwarza te dane, 1 s3 wigczane do akt osobowych pracownika.

4. Klauzule informacyjne Administrator Danych zamieszcza w Biuletynie Informacji Publiczne;j

oraz wywiesza na tablicy ogloszen Urzedu Gminy Rogo6zno.

Rozdzial 6.
Udostepnianie danych osobowych

§ 19. ADO udostepnia dane osobowe przetwarzane we wiasnych zbiorach tylko osobom lub

podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa.
2. Dane osobowe moga by¢ udostgpniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na

podstawie przepisow;

2)na podstawie umowy zinnym podmiotem, w ramach ktorej istnieje koniecznosé

udostegpnienia danych;

3) na podstawie wniosku osoby, ktorej dane dotycza.
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3. Wniosek o udostgpnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
wyszukanie zadanych danych osobowych w zbiorze oraz wskazywaé ich zakres i przeznaczenie.

Wzér wniosku stanowi zatacznik nr 6 do Polityki Bezpieczenstwa.

4. Udostepniajgc dane osobowe nalezy zaznaczy€, ze mozna je wykorzysta¢ wylacznie zgodnie

z przeznaczeniem, dla ktorego zostaty udostepnione.

5. W przypadku Zadania udzielenia informacji na temat przetwarzanych danych osobowych na
pisemny wniosek pochodzacy od osoby, ktoérej dane dotycza, odpowiedz na wniosek nastepuje

w terminie 30 dni od daty jego otrzymania.

6. Wiasciciel zasobow danych osobowych jest odpowiedzialny za przygotowanie danych

osobowych do udostepnienia w zakresie wskazanym we wniosku.

7. Prawo dostepu przyslugujace osobie, ktorej dane dotycza jest realizowane zgodnie

z przepisami art. 15 rozporzadzenia(RODO)

§ 19. 19. Odmowa udostepnienia danych osobowych nastgpuje wowczas, gdy spowodowaloby
to istotne naruszenia dobr osobistych osob, ktorych dane dotycza, lub innych osob oraz jezeli dane
osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
wnioskodawcy.

Rozdzial 8.
Ochrona przetwarzania danych osobowych
§ 20. 1. Do przetwarzania danych moga by¢ dopuszczeni pracownicy Urzedu posiadajacy

upowaznienie nadane przez ADO.
2. 10D prowadzi ewidencj¢ 0osob upowaznionych do przetwarzania danych osobowych.
§ 21. ADO zobowigzany jest do zbierania, ewidencjonowania iprzechowywania:

1) oswiadczen osoOb przetwarzajagcych dane osobowe o zachowaniu w tajemnicy danych,
z ktorymi majg styczno$¢, oraz Srodkach bezpieczenstwa stosowanych przy przetwarzaniu danych

osobowych;

2) o$wiadczen osob zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej

umowy cywilnej o zachowaniu tajemnicy;

3) porozumien, umoéw zawartych zosobami zatrudnionymi przy przetwarzaniu danych
osobowych w zakresie wykorzystania oddanego im do dyspozycji sprzgtu informatycznego,

oprogramowania oraz zasobow sieci informatyczne;.

§ 22. 1. Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie umowy
zawartej na piSmie pomiedzy ADO a danym podmiotem, ktoremu zleca si¢ czynno$ci zwiazane

z przetwarzaniem danych osobowych.
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2. Wiasciciel zasobow danych osobowych informuje IOD o zamiarze powierzenia danych

osobowych do przetwarzania.
3. IOD przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi.

4. W projekcie umowy nalezy wyspecyfikowac¢ zakres czynnos$ci zwigzanych z przetwarzaniem

powierzonych danych osobowych, zakres danych oraz wymagania dotyczace ochrony danych.

5.Kazda osoba delegowana do wykonywania zadan na rzecz Urzgdu Gminy Rogdzno,
zwigzanych z powierzeniem przetwarzania danych osobowych, obowigzana jest podpisaé

oswiadczenie o zachowaniu w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia.

§ 23. 1. Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania $rodkéw
organizacyjnych i technicznych, zabezpieczajacych zbior przed dostgpem o0sob nieupowaznionych

na zasadach okreslonych w przepisach o ochronie danych osobowych.

2. Podmiot, o ktérym mowa w ust. 1, jest zobowigzany przetwarza¢ dane osobowe wytacznie

w zakresie okreslonym w umowie.

3. Podmiot przetwarzajacy dane osobowe ponosi odpowiedzialno$¢ za ochrong przetwarzanych
danych osobowych.
Rozdzial 9.

Postepowanie w przypadkach naruszenia bezpieczenstwa
ochrony danych osobowych

§ 24. Przepisy niniejszego rozdziatu stosuje si¢ w przypadku:

1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych

osobowych;

2) podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan urzadzenia,
zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu lub

jako$¢ komunikacji w sieci komputerowe;.

§ 25. Zasady postgpowania przypadku naruszenia bezpieczenstwa danych osobowych

obowigzujg wszystkie osoby biorace udziat w procesie przetwarzania danych osobowych.

§ 26. Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajacego dane osobowe
jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych, udostepnienia lub
umozliwienia dostegpu do nich osobom nieupowaznionym, zabrania danych przez osobe
nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego, aw

szczegblnosci:
1) nieautoryzowany dostep do danych;
2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;
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4) nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrodet.

§ 27. 1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktore moga wskazywac na naruszenie zabezpieczenia danych osobowych,
kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwac

przetwarzanie danych osobowych iniezwlocznie powiadomi¢ o tym fakcie bezposredniego

przetozonego lub IOD , a nastepnie postgpowac stosownie do podjetej przez niego decyzji.
2. Zgloszenie naruszenia ochrony danych osobowych powinno zawierac:
1) opisanie dziatania wskazujacego na naruszenie ochrony danych osobowych;
2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;
3) wskazanie istotnych informacji mogacych wskazywac na przyczyng naruszenia;

4) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokéw

podjetych po ujawnieniu zdarzenia.

§ 28. Administrator Danych jest zobowigzany zapewni¢ odpowiedni stopien bezpieczenstwa
danych osobowych przetwarzanych w Urzedzie Gminy uwzgledniajac postanowienia zawarte

w art. 32 rozporzadzenia(RODO)

§ 29. W przypadku naruszenia ochrony danych osobowych administrator bez zbednej zwloki
zglosza naruszenie organowi nadzorczemu. Sposdb postepowania w przypadku naruszenia ochrony

danych osobowych okreslaja przepisy art. 33 i art. 34 rozporzadzenia(RODO).

Rozdzial 10.
Zadania administratora danych osobowych lub inspektora ochrony danych

§ 30. Do najwazniejszych obowigzkéw administratora danych osobowych lub administratora

bezpieczenstwa informacji nalezy:

1) organizacja bezpieczenstwa iochrony danych osobowych zgodnie z wymogami RODO

1 ustawy o ochronie danych osobowych;

2) zapewnienie przetwarzania danych zgodnie zuregulowaniami Polityki bezpieczenstwa

1 innymi dokumentami wewngtrznymi;

3) przeprowadzenie oceny skutkow planowanej operacji przetwarzania dla ochrony danych
osobowych — w przypadku, gdy organizacja wprowadza nowy rodzaj przetwarzania danych

osobowych;
4) wydawanie 1 anulowanie upowaznien do przetwarzania danych osobowych;
5) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych;

6) prowadzenie postgpowania wyjasniajagcego w przypadku naruszenia ochrony danych
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7) nadzor nad bezpieczenstwem danych osobowych;

8) kontrola dziatan komorek organizacyjnych pod wzgledem zgodnos$ci przetwarzania danych

z przepisami o ochronie danych osobowych;

9) inicjowanie 1podejmowanie przedsigwzie¢ w zakresie doskonalenia ochrony danych

osobowych.
Rozdzial 11.
Zadania administratora systemu informatycznego -informatyka urzedu
§ 31. 1. Administrator systemu informatycznego odpowiedzialny jest za:

1) biezacy monitoring i1 zapewnienie cigglosci dzialania systemu informatycznego oraz baz

danych;

2) optymalizacje wydajnosci systemu informatycznego, instalacje 1ikonfiguracje sprzgtu

sieciowego 1 Serwerowego;
3) instalacje 1 konfiguracje oprogramowania systemowego, sieciowego;

4) konfiguracj¢ i1administrowanie oprogramowaniem systemowym, sieciowym oraz

zabezpieczajacym dane chronione przed nieupowaznionym dostepem,;

5) nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen majacych

wplyw na bezpieczenstwo przetwarzania danych;

6) wspolprace z dostawcami ustug oraz sprzgtu sieciowego i serwerowego oraz zapewnienie

zapisOw dotyczacych ochrony danych osobowych;
7) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego;

8) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasoboéw umozliwiajgcych ich

przetwarzanie;
9) przeciwdziatanie probom naruszenia bezpieczenstwa informacji;

10) przyznawanie na wniosek administratora danych osobowych lub inspektora ochrony danych

Scisle okreslonych praw dostepu do informacji w danym systemie;

11) wnioskowanie do administratora danych osobowych lub inspektora ochrony danych

w sprawie zmian lub usprawnienia procedur bezpieczenstwa i standardéw zabezpieczen;
12) zarzadzanie licencjami, procedurami ich dotyczacymi;
13) prowadzenie profilaktyki antywirusowe;.

2.Praca administratora systemu informatycznego jest nadzorowana pod wzgledem
przestrzegania RODO, ustawy o ochronie danych osobowych, oraz Polityki bezpieczenstwa i przez

administratora danych lub inspektora ochrony danych.
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Rozdzial 12.
Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych

§ 32. 1. Corocznie do dnia 30 stycznia inspektor ochrony danych przygotowuje sprawozdanie
roczne z funkcjonowania systemu ochrony danych osobowych i przekazuje do administratora
danych osobowych.

2. Sprawozdanie przygotowywane jest w formie pisemne;.

Rozdzial 13.
Postanowienia koncowe

§33.1. Kazdy uzytkownik przed dopuszczeniem do pracy zsystemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢
poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach -elektronicznych

1 papierowych.

2. Za przeprowadzenie szkolenia odpowiada administrator danych osobowych lub inspektor

ochrony danych.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy
o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
Polityka bezpieczenstwa i innymi zwigzanymi z nig dokumentami obowigzujacymi u administratora

danych osobowych,

4. Szkolenie zostaje zakonczone podpisaniem przez uczestnika o$wiadczenia o wzigciu udziatu
w szkoleniu 1 jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych w trakcie

szkolenia zasad ochrony danych osobowych.
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