ZARZADZENIE NR 53/2018
WOJTA GMINY ROGOZNO

z dnia 15 czerwca 2018 r.

w sprawie ustalenia procedury post¢epowania w przypadku naruszenia ochrony danych
osobowych w Urzedzie Gminy Rogézno

Na podstawie art. 33 ust. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) z 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) zarzadza si¢ , co nastepuje:

§ 1. Wprowadzam

procedure postgpowania w przypadku naruszenia ochrony danych

osobowych przez osoby zatrudnione przy ich przetwarzaniu w Urzedzie Gminy Rogézno zgodnie

Z ponizszg tabela:

Sposob naruszenia

Sposdb postepowania

Ujawnienie lub podejrzenie ujawnienia sposobu
dziatania  aplikacji, systemu oraz jego
zabezpieczenia osobie nieupowaznionej

Przerwaé przetwarzanie danych, sporzadzi¢
raport, powiadomi¢ Inspektora Ochrony Danych

Pozostawienie  aktywnej  aplikacji, ktora | Zakonczy¢ dzialanie aplikacji, sporzadzié
umozliwia  dostep do  danych  osobie | raport,powiadomi¢ Inspektora Ochrony Danych
nieuprawnionej

Korzystanie  zno$nikow  informacji  bez | Przerwa¢ wykorzystanie no$nika, sporzadzi¢

skanowania ich programem antywirusowym

raport,powiadomi¢ Inspektora Ochrony Danych,
dokonac¢ kontroli antywirusowej

Dopuszczanie do korzystania z aplikacji 0sob
nieupowaznionych

Zawiadomi¢  bezposredniego
sporzadzi¢ raport

przetozonego,

Instalowanie = oprogramowania W systemach,
w ktorych przetwarzane sg dane osobowe przez
osoby nieupowaznione

Poinformowaé przetozonego, pouczy¢ osobe
instalujacg o zaistniatym naruszeniu, sporzadzic¢
raport

Pozostawienie dokumentow zawierajacych dane
osobowe bez nadzoru

Zabezpieczy¢ dokumenty, zawiadomic

przelozonego sporzadzi¢ raport

Pozostawienie dokumentow zawierajacych dane

Zabezpieczy¢ dokumenty, zawiadomi¢ przetozonego

osobowe  w nieprzeznaczonym  do  tego | sporzadzi¢ raport
pomieszczeniu
Znalezienie wyrzuconych dokumentow | Zabezpieczy¢ dokumenty, zawiadomi¢ przetozonego

zawierajacych zbiory danych osobowych

sporzadzi¢ raport

Stwierdzenie podejrzenia manipulacji  przy
sprzgcie  informatycznym  stuzacym  do
przetwarzania danych osobowych przez osoby
nieuprawnione

Sporzadzi¢ raport, powiadomi¢ Inspektora

Ochrony Danych

Stwierdzenie obecno$ci oso6b nieuprawnionych
w pomieszczeniach, w ktorych znajduja si¢ sieci
komputerowe, w ktorych przetwarzane sg dane
osobowe

Sporzadzi¢ raport, powiadomi¢ Inspektora Ochrony
Danych

Slady wlamania

Powiadomi¢ Policje, powiadomi¢ przetozonego

Stwierdzenie  instalacji
w ktérych przetwarzane
nieznanych programéw

na urzadzeniach,
sa3 dane osobowe

Sporzadzi¢ raport, powiadomi¢ Inspektora Ochrony
Danych
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Stwierdzenie proby uzyskania hasta do | Sporzadzi¢ raport, powiadomi¢ Inspektora Ochrony
systemOéw  komputerowych  przez  osoby | Danych
nieuprawnione

Udostepnienie hasta osobie nieuprawnionej

Sporzadzi¢ raport, powiadomi¢ Inspektora Ochrony
Danych

Stwierdzenie proby modyfikacji danych przez
0soby nieuprawnione

Sporzadzi¢ raport, powiadomi¢ Inspektora Ochrony
Danych

§ 2. Wprowadzam do stosowania w Urzedzie Gminy Rogdzno w zakresie przestrzegania

przepisOw o ochronie danych osobowych w przypadku ich

dokumentow:

naruszenia nastepujace rodzaje

1) raport z naruszenia bezpieczenstwa zasad ochrony danych osobowych w Urzgdzie Gminy

Rogo6zno, zgodnie z zalacznikiem Nr 1 do niniejszego zarzadzenia;

2) raport z naruszenia ochrony danych osobowych w Urzedzie Gminy Rogédzno, zgodnie

z zalacznikiem Nr 2 do niniejszego zarzadzenia;

3) rejestr

z zalacznikiem Nr 3 do niniejszego zarzadzenia.

naruszen ochrony danych osobowych w Urzedzie Gminy Rogoézno, zgodnie

§ 3. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatagcznik Nr 1 do zarzadzenia Nr 53/2018
Wojta Gminy Rogdzno
z dnia 15 czerwca 2018 1.

Raport z naruszenia bezpieczenstwa zasad ochrony danych osobowych w Urzedzie Gminy
Rogozno

1. Data: Godzina:

2. osoba powiadamiajaca o zaistnialtym zZdarzeniU............coeecveeeriieeniieeiiie e

( nr pokoju, pomieszczenie, nazwa)

4. Rodzaj naruszenia bezpieczenstwa oraz 0koliczno$ci towarzyszace:........coccueeveerueeeveeneeennnenn

data 1 podpis
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Zatagcznik Nr 2 do zarzadzenia Nr 53/2018
Wojta Gminy Rogdzno
z dnia 15 czerwca 2018 1.

Raport z naruszenia ochrony danych osobowych w Urzedzie Gminy Rogézno

2. Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku

z naruszeniem (imi¢, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego

stanowiska roboczego, nazwa programu lub aplikacji itp.):

(podpis pracownika) (data i podpis inspektora ochrony danych)
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Zatagcznik Nr 3 do zarzadzenia Nr 53/2018
Wojta Gminy Rogdzno
z dnia 15 czerwca 2018 1.

Rejestr naruszen ochrony danych osobowych w Urzedzie Gminy Rogézno

Rodzaj Obowiazek Obowiazek Okolicznosci Skutki naruszenia
naruszenia | zgloszenia zawiadomienia naruszenia
organowi osoby, ktorej
nadzorczemu dane dotycza
1.
2.
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