ZARZADZENIE NR 9/2018
WOJTA GMINY ROGOZNO

z dnia 5 lutego 2018 r.

w sprawie ustalenia planu sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych na 2018 rok w Urzedzie Gminy Rogézno

Na podstawie art. 36a ust 2 pkt I lit.a ustawy zdnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z2016r. poz.922 zp6ézn. zm.) w zwigzku zrozporzadzeniem Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewnienia przestrzegania przepisOw o ochronie danych osobowych przez administratora
bezpieczenstwa informacji (Dz. U. z 2015 r. poz. 745) ustalam, co nastepuje:

§ 1. 1. Wprowadzam do uzytku ,,Plan sprawdzen zgodnos$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych na rok 2018 w Urzedzie Gminy Rogdzno ” dotyczacy

ochrony danych osobowych stanowiacy zatacznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji

w Urzedzie Gminy Rogé6zno.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do zarzadzenia Nr 9/2018
Wojta Gminy Rogdzno
z dnia 5 lutego 2018 r.

Plan sprawdzen zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych na 2018 rok

§ 1. Przedmiotem sprawdzenia jest zgodno$¢ =zasad przetwarzania danych osobowych

w Urzedzie Gminy Rogo6zno z przepisami ustawy o ochronie danych osobowych.
§ 2. Sprawdzenie obejmuje w szczegolnosci:
1) opracowania i kompletnos$ci dokumentacji przetwarzania danych;
2) zgodnosci dokumentacji przetwarzania danych z obowigzujacymi przepisami prawa;
3) stanu faktycznego w zakresie przetwarzania danych osobowych;

4) zgodnos$ci ze stanem faktycznym przewidzianych w dokumentacji przetwarzanych danych
srodkéw technicznych i organizacyjnych stuzacych przeciwdzialaniu zagrozeniom dla ochrony

danych osobowych;
5) przestrzegania zasad 1 obowigzkow okreslonych w dokumentacji przetwarzania danych.
§ 3. Zakres sprawdzen i ich szczegolowa tematyka dotyczy:

1) zgodnosci opracowanej polityki bezpieczenstwa oraz instrukcji zarzadzania systemami

informatycznymi z obowigzujacymi przepisami;

2) posiadania upowaznienia do przetwarzania danych osobowych oraz o$wiadczenia
0 zapoznaniu si¢ z przepisami oraz wewnetrznymi dokumentami z zakresu ochrony danych

osobowych 0s6b dopuszczonych do przetwarzania danych osobowych;
3) prowadzonej ewidencji wydanych upowaznien i jej zgodnosci z wydanymi upowaznieniami;

4) stosowania w praktyce zasad okreslonych w polityce bezpieczenstwa przetwarzania danych
osobowych 1idanych wrazliwych, instrukcji zarzadzania systemem informatycznym, zasadach

korzystania z komputerdw stuzbowych oraz ochrony wiasnosci intelektualnej;

5) ustawienia sprze¢tu komputerowego w pomieszczeniach, pod wzgledem uniemozliwienia

dostepu do ekrandw monitoréw osobom postronnym,;

6) zabezpieczenia dokumentow zawierajacych dane osobowe(czy sa przechowywane w sposob
uniemozliwiajacy dostep do nich osobom nieupowaznionym);
7) przestrzeganie przez pracownikow procedur zwigzanych z zabezpieczeniem danych w trakcie

pracy( na podstawie rozmow z pracownikami i obserwacji);

8) sposobu niszczenia niepotrzebnych dokumentow;
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9) dostgpu pracownikéw do zbioru danych oraz zakres dostgpu pracownikowi i weryfikacja

wydanych upowaznien ( w tym bylych pracownikéw oraz odwotanie upowaznien);

10) legalno$ci przetwarzania danych osobowych poprzez speilnienie warunkéw okreslonych

w art.23 ust. 1 ustawy);
11) obowiazku informacyjnego wynikajacego z art. 24 ustawy;
12) respektowania praw osob, ktorych dane sg przetwarzane (rozdzial 4 ustawy);

13) przestrzegania zasad nadawania/zmieniania/odbierania  uprawnien do  systemow

informatycznych;
14) przestrzegania zasady rozpoczg¢cia i zakonczenia pracy w systemie;
15) blokowania systemu, podczas opuszczenia stanowiska pracy w trakcie dnia pracy;

16) poziomu ochrony systemow informatycznych stuzacych do przetwarzania danych

osobowych przed osobami trzecimi,
17) stosowania identyfikatorow i haset dla uzytkownikow;
18) zabezpieczenia systemowego i fizycznego sprzgtu komputerowego;
19) tworzenia kopii zapasowych;

20) odnotowywanie przez systemy stuzace przetwarzaniu danych osobowych czynnosci

wykonanych przez uzytkownikow.

§ 4. Ustala si¢ wykaz pomieszczen i stanowisk podlegajacych sprawdzeniu z zakresu ochrony

danych:

Lp. | Referat/stanowisko Przedmiot sprawdzenia | Zakres sprawdzenia Termin Sposob i zakres
podlegajace kontroli dokumentowania

sprawdzen

1 Referat Organizacyjny, | Dokumenty zabezpieczenia I ( na podstawie rozmow
Referat Finansowy, referat | zawierajace dane | dokumentow kwartat | 2 pracownikami
Gospodarki i Rozwoju | osobowe zawierajacych dane i obserwacji
Gminy sprzet komputerowy osobowe(czy Y]

przechowywane w sposob
uniemozliwiajacy dostgp

do nich osobom
nieupowaznionym
ustawienia sprzetu
komputerowego

W pomieszczeniach, pod
wzgledem

uniemozliwienia dostepu
do ekranéw monitoréw
osobom postronnym

przestrzeganie przez
pracownikow  procedur
zwigzanych

z zabezpieczeniem
danych w trakcie pracy
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2 Urzad Stanu Cywilnego

Dokumenty
zawierajace
osobowe

sprzgt komputerowy

dane

zabezpieczenia
dokumentow
zawierajacych dane
osobowe(czy Y]
przechowywane w sposob
uniemozliwiajacy dostep
do nich osobom
nieupowaznionym
ustawienia
komputerowego
w pomieszczeniach, pod
wzgledem
uniemozliwienia dostepu
do ekranéw monitoréw
osobom postronnym
przestrzeganie
pracownikow
zwigzanych

z zabezpieczeniem
danych w trakcie pracy

sprzetu

przez
procedur

( na podstawie rozmow
z pracownikami
i obserwacji

3 Samodzielne stanowisko do
spraw gospodarki
komunalnej i zamowien
publicznych

Dokumenty
zawierajace
osobowe

sprzet komputerowy

dane

zabezpieczenia
dokumentow
zawierajacych dane
osobowe(czy sg
przechowywane w sposob
uniemozliwiajacy dostep
do nich osobom
nieupowaznionym
ustawienia
komputerowego
W pomieszczeniach, pod
wzgledem
uniemozliwienia dostgpu
do ekranéw monitoréw
osobom postronnym
przestrzeganie
pracownikoéw
zwigzanych

z zabezpieczeniem
danych w trakcie pracy

sprzetu

przez
procedur

11
kwartat

( na podstawie rozmow
z pracownikami
i obserwacji

4 Informatyk Urzedu
Administrator ~ Systemow
Informatycznych

Serwerowania,
ptyty CD
pendrive

dyski,

poziomu ochrony
systemow
informatycznych
stuzacych do
przetwarzania danych
osobowych przed
osobami trzecimi;
stosowania
identyfikatorow i haset
dla uzytkownikow;
zabezpieczenia
systemowego

i fizycznego sprzetu
komputerowego;
tworzenia kopii
zapasowych;
odnotowywanie przez
systemy stuzace
przetwarzaniu danych
osobowych czynnosci
wykonanych przez
uzytkownikow.

111
kwartat

na podstawie
sprawdzenia liczby
kopii zapasowych,
rejestru haset,
systemow
zabezpieczen,
obserwacji , rozméw
z ASI

Sporzadzit:

Administrator Bezpieczenstwa

Informac;ji
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