ZARZADZENIE NR 113/2017
WOJTA GMINY ROGOZNO

z dnia 29 grudnia 2017 r.

w sprawie wyznaczenia Bezpiecznego Stanowiska Komputerowego do
przetwarzania informacji niejawnych oznaczonych klauzul "zastrzezone'" w Urzedzie Gminy
Rogozno

Na podstawie art. 14 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 22016 1. poz. ) zarzadza si¢ , co nastepuje:

§ 1. Wyznaczam w Urzedzie Gminy Rogoézno  Bezpieczne Stanowisko Komputerowe
zlokalizowane w pomieszczeniu Nr23, ktore ma na celu zapewnienie bezpieczenstwa
teleinformatycznego i ochrony informacji niejawnych oznaczonych klauzul "zastrzezone" przy ich
przetwarzaniu. Wytwarzanie i przetwarzanie dokumentéw papierowych oraz na nosnikach
oznaczonych klauzul, "zastrzezone" moze si¢ odbywa¢ tylko na Bezpiecznym Stanowisku

Komputerowym.

§ 2. Uzytkownicy Bezpiecznego Stanowiska Komputerowego Urzedu Gminy Rogézno powinni
posiada¢ aktualne poswiadczenie bezpieczenstwa, lub upowaznienie Wojta Gminy uprawniajgce

do dostepu do informacji niejawnych oznaczonych klauzul "zastrzezone".

§ 3. Uzytkownicy systemu przed uzyskaniem faktycznego dostepu do Bezpiecznego Stanowiska
Komputerowego Urzedu Gminy wystepuja z wnioskiem o przydzielenie konta. Dopiero po
wygenerowaniu poczatkowego hasta dostgpu uzyskuja formalne uprawnienia okreslone
w "Dokumentacji bezpieczenstwa systemu teleinformatycznego dla stacji komputerowej
przetwarzajacej informacje niejawne o klauzuli "zastrzezone" 1moga rozpoczaé prace na

Bezpiecznym Stanowisku Komputerowym.

§ 4. Uprawnieni uzytkownicy Bezpiecznego Stanowiska Komputerowego Urzedu Gminy przed
rozpoczeciem pracy w systemie sg. zobowigzani odby¢ szkolenie z zakresu bezpieczenstwa
teleinformatycznego oraz zapozna¢ si¢ z procedurami bezpiecznej eksploatacji. Szkolenia w tym

zakresie prowadzone sg przez Pelnomocnika do Spraw Ochrony Informacji Niejawnych.

§ 5. W czasie prac personelu technicznego lub sprzatajacego zabroniona jest praca na

stanowisku komputerowym, a dokumenty niejawne nalezy zabezpieczy¢.

§ 6. W zwigzku z wyznaczeniem Bezpiecznego Stanowiska Komputerowego wprowadza si¢ do

stosowania nastgpujace dokumenty:

1. "Dokumentacja bezpieczenstwa systemu teleinformatycznego dla stacji komputerowej
przetwarzajacej informacje niejawne o klauzuli "zastrzezone" w Urzedzie stanowigca zatacznik

Nr 1.
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2. "Wniosek o przydzielenie konta w systemie do przetwarzania informacji niejawnych

o klauzuli "zastrzezone", stanowigcy zatacznik Nr 2.

3. Wykaz uzytkownikow Bezpiecznego Stanowiska Komputerowego, stanowigcy zatacznik

Nr 3.

§ 7. Nadzoér nad realizacja niniejszego zarzadzenia powierza si¢ Petnomocnikowi do Spraw

Ochrony Informacji Niejawnych.

§ 8. Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2018 r.
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Zatagcznik Nr 1 do zarzadzenia Nr 113/2017
Wojta Gminy Rogdzno
z dnia 29 grudnia 2017 r.

DOKUMENTACJA BEZPIECZENSTWA SYSTEMU TELEINFORMATYCZNEGO
DLA STACJI KOMPUTEROWEJ PRZETWARZAJ1CEJ INFORMACJE NIEJAWNE
O KLAUZULI "ZASTRZEZONE"

W URZEDZIE GMINY ROGOZNO

SPIS TRESCI

I. Wprowadzenie

1. Informacje ogd1ne

2. Klauzula tajnos$ci bezpiecznej stacji komputerowe;j

3. Opis bezpiecznej stacji komputerowej

II. Organizacja i administracja bezpieczenstwa

1. Informacje ogdlne

2. Inspektor Bezpieczenstwa Teleinformatycznego

3. Administrator Systemu Teleinformatycznego

4. Uzytkownik Bezpiecznej Stacji Komputerowe;j

5. Informowanie o naruszeniu bezpieczenstwa Stacji Komputerowe;j
6. Informacje o wykryciu wirusa w Bezpiecznej Stacji Komputerowej
III. Bezpieczenstwo personelu

1. Informacje ogolne

2. Uzytkownicy Bezpiecznej Stacji Komputerowej

3. Personel sprzatajacy

4. Osoby wizytujace

IV. Bezpieczenstwo fizyczne

1. Obszar przetwarzania danych

2. Ochrona Bezpiecznej Stacji Komputerowej oraz nosnik6d w

3. Kontrola dostepu uzytkownikéw do sprzetu

4. Zasady kontroli sprzetu
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V. Bezpieczenstwo dokumentow
1. Informacje ogd1ne

2. Wymiana informacji

3. Oznaczenie klasyfikacji dokumentow
4. Zmiana klasyfikacji dokumentéw

5. Kontrola dokumentoéw

6. Niszczenie dokumentéw

7. Biblioteka nos$nikow

8. Dokumenty kontrolne

VI. Bezpieczenstwo sprzetu i oprogramowania
1. Informacje ogd1ne

2. Bezpieczenstwo sprzetu

3. Bezpieczenstwo oprogramowania
VII. Bezpieczenstwo lacznos$ci

1. Bezpieczenstwo kryptograficzne

2. Bezpieczenstwo elektromagnetyczne
3. Bezpieczenstwo transmisji

VIII Monitorowanie bezpieczenstwa i kontrole

1. Informacje ogolne

IX  Konserwacje i naprawy

1. Konserwacje sprzetu i oprogramowania
2. Naprawa sprzetu

X. Plany awaryjne i zapobiegawcze
1. Zasilanie

2. Kopie zapasowe

3. Kleski zywiotowe

4. Sytuacje specjalne
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XI. Polityka antywirusowa
1. Informacje ogdlne

2. Swiadomo$é uzytkownika

3. Zasady higieny

4. Infekcja Stacji Komputerowe;j

5. Postepowanie w przypadku wykrycia wirusa
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Rozdzial 1.
Wprowadzenie

1. Informacje ogdlne

1. Niniejszy dokument zawiera procedury bezpieczenstwa teleinformatycznego dla Bezpiecznej
Stacji Komputerowej w Urzgdzie Gminy Rogdzno przetwarzajacej informacje niejawne oznaczone
klauzulg "Zastrzezone". Opracowanie procedur bezpieczenstwa wynika z wymagan zawartych
w ustawie o ochronie informacji niejawnych oraz w rozporzadzeniu Prezesa Rady Ministrow
w sprawie podstawowych wymagan bezpieczenstwa system6bw 1 sieci teleinformatycznych.
Niniejsze procedury bezpieczenstwa sa obowigzujace wszystkich uzytkownik6w bezpiecznej stacji

komputerowe;j.
2. Klauzula bezpiecznej stacji komputerowej

Bezpieczna stacja komputerowa w Urzgdzie Gminy Rogdzno opisana w Szczegdtowych
Wymaganiach Bezpieczenstwa jest autonomicznym stanowiskiem przetwarzajagcym informacje
niejawne dla klauzuli ,, Zastrzezone”. Wszystkie informacje przechowywane lub przetwarzane

oraz wprowadzane do urzadzenia sg traktowane jako dokumenty ,,Zastrzezone".
3. Opis bezpiecznej stacji komputerowe;j

Bezpieczna Stacja Komputerowa zlokalizowana jest w budynku Urzedu Gminy Rogoézno ,
Rogoézno 91, pok. nr 23 Bezpieczna Stacja Komputerowa wyposazona jest w komputer

spetniajacy wymogi przetwarzania danych do klauzuli "zastrzezone".

Rozdzial 2.

Administracja i organizacja bezpieczenstwa
1. Informacje ogd1ne

Kierownik jednostki organizacyjnej zobowigzany jest zapewni¢ bezpieczenstwo
teleinformatyczne przy przetwarzaniu informacji niejawnych za posrednictwem Bezpiecznej
Stacji Komputerowej. Wojt Gminy Rogdzno wyznaczyt Inspektora Bezpieczenstwa
Teleinformatycznego, odpowiedzialnych za funkcjonowanie 1 przestrzeganie zasad oraz
wymagan bezpieczenstwa teleinformatycznego. Pelnomocnik ds. Ochrony Informacji
Niejawnych Urzedu Gminy Rogdézno zwany dalej pelnomocnikiem ochrony, odpowiada za
zapewnienie przestrzegania przepisOw o ochronie informacji niejawnych. Pelnomocnik ochrony
jest odpowiedzialny za funkcjonowanie bezpiecznej stacji komputerowej. Przed rozpoczeciem
korzystania z bezpiecznej stacji komputerowej, kazdy uzytkownik zapoznaje si¢ z procedurami

bezpieczenstwa, co potwierdza podpisem.
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2. Inspektor Bezpieczenstwa Teleinformatycznego

Sprawdza on zgodno$¢ stanu faktycznego ze Szczegdlnymi Wymaganiami Bezpieczenstwa
oraz przestrzeganie Procedur Bezpieczenstwa. Inspektor Bezpieczenstwa Teleinformatycznego
stuzy pomoca Administratorowi Systemu Teleinformatycznego i uzytkownikom w zakresie
bezpieczenstwa i przepisow dotyczacych obiegu dokumentéw wytwarzanych za pomocg stacji
komputerowej. Pelnomocnik ds. Ochrony Informacji Niejawnych akceptuje listy osob

upowaznionych do pracy z Bezpieczng Stacja Komputerowa.
3. Administrator Systemu Teleinformatycznego

Administrator Systemu Teleinformatycznego wykonuje prace niezbedne do efektywnego oraz
bezpiecznego zarzadzania Bezpieczng Stacja Komputerowa w Urzgdzie Gminy Rogdzno.
Zapewnienia dostep wiacznie autoryzowanym uzytkownikom Bezpiecznej Stacji Komputerowe;
na podstawie listy osob uprawnionych do pracy wedlug zarzadzenia kierownika jednostki
organizacyjnej w sprawie okreslenia stanowisk 1i0s6b mogacych mie¢ dostgp w zwigzku

z wykonywang pracg w Urzgdzie Gminy Rogdzno do informacji niejawnych.
4. Uzytkownik Bezpiecznej Stacji Komputerowe;j

Jest to osoba, posiadajaca stosowny dokument bezpieczenstwa osobowego, dopuszczajacy do
pracy z wykorzystaniem Bezpiecznego Stanowiska Komputerowego na podstawie listy

uprawnionych os6b zaakceptowanej przez Pelnomocnika ds. Ochrony Informacji Niejawnych.
5. Informowanie o naruszeniu bezpieczenstwa Stacji Komputerowe;j

Wszelkie zauwazone przez uzytkownik6w zjawiska mogace naruszy¢ bezpieczenstwo Stacji
Komputerowej, osdb, sprzgtu, oprogramowania, dokumentéw lub bezpieczenstwa fizycznego
musza by¢ niezwlocznie zgtoszone do Pelnomocnika do spraw ochrony informacji niejawnych
lub Inspektora Bezpieczenstwa Teleinformatycznego. Administrator Systemu
Teleinformatycznego oraz Inspektor Bezpieczenstwa Teleinformatycznego maja obowigzek
okreslenia skali naruszenia bezpieczenstwa, a w przypadku stwierdzenia razacych naruszen

bezpieczenstwa powiadomienia Agencji Bezpieczenstwa Wewngtrznego.
6. Informacje o wykryciu wirusa w Bezpiecznej Stacji Komputerowej

Przypadki wykrycia wirusa lub nieprawidtowosci w pracy Bezpiecznej Stacji Komputerowej
nalezy zglosi¢ do Pelnomocnika do spraw informacji niejawnych w celu przeprowadzenia
analizy 1badania przyczyn nieprawidlowego dzialania. Po stwierdzeniu obecno$ci wirusa,
Inspektor Systemu Teleinformatycznego przeprowadza dziatania zgodne 2z procedura

antywirusows.
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Rozdzial 3.

Bezpieczenstwo personelu
1. Informacje ogd1ne

Kazda osoba majaca dostep do pomieszczenia, w ktérym znajduje si¢ Bezpieczna Stacja
Komputerowa moze spowodowac jej uszkodzenie lub uzyska¢ dostep do informacji niejawnych
wys$wietlanych na monitorze lub wydrukowanych. Zagrozenia w stosunku do Bezpiecznej Stacji
Komputerowej moga pochodzie od kazdej osoby (personelu sprzatajacego, technicznego, oso6b
wizytujacych), posiadajacej wystarczajgce umiejetnosci 1 wiedzy pozwalajagce na uzyskanie

dostepu do Bezpiecznej Stacji Komputerowe;.
2. Uzytkownicy Bezpiecznej Stacji Komputerowej

Uzytkownicy Bezpiecznej Stacji Komputerowej muszg zastosowaé si¢ do niniejszych procedur
bezpieczenstwa. Zapoznanie z Procedurami Bezpieczenstwa uzytkownik potwierdza podpisem na
liscie uzytkownikéw. Uzytkownicy Bezpiecznej Stacji Komputerowej Urzgdu Gminy Rogo6zno
posiadaja odpowiednie dokumenty uprawniajace dostgpu do informacji co najmniej o klauzuli
"zastrzezone", oraz korzystaja z informacji przechowywanej i przetwarzanej za posrednictwem

Bezpiecznej Stacji Komputerowej na zasadach wiedzy konieczne;.

W przypadku przetwarzania informacji o klauzuli "zastrzezone" zabrania si¢ przechowywania
informacji w Bezpiecznej Stacji Komputerowej. Nalezy ja zarchiwizowa¢ na no$niku, oraz
przechowywa¢ w kancelarii do spraw ochrony informacji niejawnych. Uzytkownik Bezpiecznej
Stacji Komputerowej korzysta z jej zasob6w w zakresie niezbednym do wykonywania czynno$ci

stuzbowych.
3. Personel sprzatajacy

Praca personelu sprzatajacego moze odbywac si¢ pod nadzorem wyznaczonej osoby jedynie
wtedy, gdy nie prowadzi sit( pracy na stanowisku komputerowym, a dokumenty niejawne

schowane.
4. Osoby wizytujace

Osoby wizytujace pomieszczenie, w ktorym znajduje si¢ Bezpieczne Stanowisko Komputerowe
moga w nim przebywaé¢ w towarzystwie pracownika uprawnionego do korzystania z Bezpiecznej
Stacji Komputerowej oraz gdy posiadaja uzasadniony powdd wizyty lub zezwolenie kierownika
jednostki organizacyjnej. Drukarka oraz monitor sg umiejscowione w sposdb uniemozliwiajacy
fatwe odczytywanie informacji przez osoby postronne. Bez zezwolenia Pelnomocnika do Spraw
Ochrony Informacji Niejawnych w trakcie przebywania osob wizytujacych nie moze odbywac si¢
przetwarzanie informacji niejawnych, a dokumenty i1 wydruki zawierajace informacje niejawne
muszg by¢ schowane.
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Rozdziat 4.
Bezpieczenstwo fizyczne

1. Obszar przetwarzania danych

Urzad Gminy Rog6zno, Rogoézno 91 b jest to budynek wolnostojacy, dwukondygnacyjny,
murowany ze stropami zelbetowymi. Ciagi komunikacyjne od cze¢sci biurowej oddzielone s3
$cianami z cegly palonej. Poszczegdlne pomieszczenia biurowe oddzielaja $cianki dziatowe
wykonane z cegly pelnej. Gmina Rogdzno jest wlascicielem budynku. Pomieszczenia w obiekcie
zajmowane sg przez Urzad Gminy, a w czgsci parterowej réwniez przez Gminny O$rodek
Pomocy Spotecznej w Rogéznie 1ipunkt kasowy Banku Spoéldzielczego w Lasinie.
Pomieszczenie do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone" przetwarza si¢
w pomieszczeniach nr 12, aprzechowuje w szafie metalowej w Kancelarii Dokumentéw
Niejawnych, (pomieszczenie nr 23). Pomieszczenia te polozone s3 na pigtrze budynku.
W pokoju nr 12 otwierana jest jedynie korespondencja niejawna oraz podpisywane s3

dokumenty niejawne.
2. Ochrona Bezpiecznej Stacji Komputerowej oraz no$nikow

Ochrona Bezpiecznej Stacji Komputerowej oraz nosnikow jest wykonywana przez
Pelnomocnika do spraw ochrony informacji niejawnych oraz przez Inspektora Bezpieczenstwa

Teleinformatycznego
4. Kontrola dostepu uzytkownikéw do sprzetu

Kontrola dostgpu uzytkownikow do sprzgtu wykonywana jest przez pracownika na stanowisku

do spraw wojskowych i o.co.
5. Zasady kontroli sprzetu

Pelnomocnik do spraw informacji niejawnych odpowiedzialny jest za okresowa kontrole
zgodnosci stanu faktycznego zainstalowanego sprzgtu 1 oprogramowania z zapisami
w Szczegdlnych Wymaganiach Bezpieczenstwa. Wyniki kontroli zapisuje w stosownej

ewidencji kontroli.

Rozdzial 5.

Bezpieczenstwo dokumentow
1. Informacje ogd1ne

Dokumentem jest kazda forma no$nika informacji niejawnej, ktéra zostata wytworzona lub
przetworzona za posrednictwem Bezpiecznej Stacji Komputerowej. Pojecie dokumentu

obejmuje no$niki papierowe, nosniki magnetyczne i optyczne, dyski twarde oraz pamieci stale.
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2. Wymiana informacji

W przypadku zaistnienia konieczno$ci wymiany informacji, z wykorzystaniem dyskietek lub
innych wymiennych nosnik6w magnetycznych, z systemem lub sieci teleinformatyczne;.
funkcjonuje - w trybie innym niz "zastrzezone", uzytkownik musi postgpowaé dokltadnie wg

ponizszych zasad:

informacje niejawne moga by¢ importowane do Bezpiecznej Stacji Komputerowej z systemow
teleinformatycznych o nizszych klauzulach tajnosci. W tym celu uzytkownik zabezpiecza przed

zapisem wktadany do napedu nos$nik oraz sprawdza dyskietka na obecno$¢ wirusa programem

antywirusowym. Uzyty no$nik zachowuje swoja klasyfikacje (etykiety) tajnosci.
Przekazywanie informacji niejawnych z Bezpiecznej Stacji Komputerowej do system6w lub
sieci teleinformatycznych o nizszej klauzuli tajno$ci jest zabronione. Zapisywanie informacji
0 nizszych klauzulach tajnosci na dyskietki moze by¢ wykonane z wykorzystaniem

licencjonowanych programé6w, ktérymi dokument utworzono lub modyfikowano.
3. Oznaczenie klasyfikacji dokumentow

Wszystkie dokumenty zawierajace informacje niejawne oznaczane stosownie do klauzuli

tajnos$ci informacji, ktore zawieraja.
Oznaczenie dokumentu powinno by¢ zgodne z wymogami zawartymi w:
a) ustawie o ochronie informacji niejawnych z dnia 22 stycznia 1999 r.

b) rozporzadzeniu Ministréw Spraw Wewnetrznych i Administracji oraz Obrony Narodowe;j
z dnia 26 lutego 1999 r. w sprawie sposobu oznaczania materialéw, w tym klauzulami tajnosci, oraz

sposobu umieszczania klauzul na tych materiatach.

Wszystkie dokumenty (wydruki, dyskietki i dyski twarde) sg zakwalifikowane jako informacje
niejawne zgodnie znadang przez wykonawce klauzule tajno$ci. Wydruki niejawne

wyprowadzane na drukarke wykonawca ewidencjonuje i rejestruje w kancelarii tajne;.
4. Zmiana klasyfikacji dokumentoéw

Magnetyczne nos$niki danych zawierajace informacje niejawne stanowigce tajemnicy
panstwowej nie podlegaja deklasyfikacji, sa niszczone poprzez pocigcie lub spalenie, natomiast
no$niki danych zawierajace informacje niejawne stanowigce tajemnicy stuzbowa mogg by¢

deklasyfikowane.
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5. Kontrola dokumentow

Wszystkie dokumenty niejawne musza by¢ zarejestrowane przez kancelari¢ do spraw ochrony
informacji niejawnych. Inspektor Bezpieczenstwa Teleinformatycznego przeprowadza okresowe

kontrole uzytkowania Bezpiecznej Stacji Komputerowe;.

Kontrola okresowa obejmuje w szczegblnosci sprawdzenie przestrzegania przepisOw

o ochronie informacji niejawnych w zakresie ewidencji i obiegu dokument6w.

6. Niszczenie dokumentow

Niszczenie dokumentu niejawnego wykonuje si¢ zgodnie z obowiazujacymi
przepisami w tym zakresie, wykorzystujac do tego celu maszyny tnace na skrawki (niszczarka

odpowiedniej klasy).Ptyty CD-R1RW oraz uszkodzone no$niki me podlegaja deklasyfikacji
nalezy je zniszczy¢ fizycznie.

7. Biblioteka no$nikow

Kancelaria do Spraw Ochrony Informacji Niejawnych odpowiada za oznakowanie i ewidencje
magnetycznych nosnikébw danych uzytkownik6w Bezpiecznej Stacji  Komputerowe;.
Kazdorazowe pobranie nos$nika informacji przez uzytkownika z kancelarii jest odnotowywane

w rejestrze dokument6w uzytkownika.
8. Dokumenty kontrolne

Administrator Systemu Teleinformatycznego zobowigzany jest posiadac listy uzytkownikow

Bezpiecznej Stacji Komputerowej oraz wedtug potrzeb inne dokumenty.

Rozdzial 6.

Bezpieczenstwo sprzetu i oprogramowania
1. Informacje og6lne

Wykorzystywanie Bezpiecznej Stacji Komputerowej Urzedu do przetwarzania, sktadowania,
wys$wietlania, wykorzystywania nieautoryzowanych, prywatnie wytwarzanych lub pozyskanych

danych lub program6w jest zabronione.
2. Bezpieczenstwo sprzetu

Stanowisko komputerowe jest organizacyjnym i technicznym polaczeniem elementow
komputera, ktorego sklad jest okreslony w dokumentacji urzadzenia. Niedopuszczalne jest
przemieszczanie lub zmiana jego konfiguracji. Zmiany lub modyfikacje konfiguracji
1 oprogramowania 1 sprzetu moze dokona¢ Inspektor Systemu Teleinformatycznego. Inspektor
Systemu Teleinformatycznego ma obowigzek codziennego sprawdzania czy nie ma zadnych
zauwazalnych oznak manipulowania przy sprzecie. Wszelkie nieprawidlowos$ci musza. by¢
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niezwlocznie zgloszone Inspektorowi Bezpieczenstwa Teleinformatycznego. Inspektor Systemu
Teleinformatycznego ma obowigzek zablokowania dostepu do niewykorzystywanych portow
Bezpiecznej Stacji Komputerowej. Bezpieczna Stacja Komputerowa podlega rutynowym
czynnosciom konserwacyjnym oraz przegladom wykonywanym przez Inspektora Systemu

Teleinformatycznego.

Nalezy odnotowac uszkodzenia zestawu komputerowego oraz wykonane naprawy (np. przez
autoryzowany serwis). Przekazanie urzadzenia do zewngtrznego serwisu wymaga spelnienia

nastepujacych warunkow:
a) uzyskanie zgody pelnomocnika ochrony;

b) sprzet przekazuje si¢ bez elementdw (dyski, pamigci stale) zawierajacych informacje

niejawne.

Kazdorazowo, w wyniku przeprowadzonych przegladow 1inapraw przeprowadza si¢
diagnostyke urzadzenia. Kazdy przeglad jest odnotowywany w dokumentacji Inspektora

Systemu Teleinformatycznego.
3. Bezpieczenstwo oprogramowania

Oprogramowanie instaluje wylacznie Inspektor Systemu Teleinformatycznego. Dla
utatwienia kontroli nad konfiguracja oprogramowania, oprogramowanie Bezpiecznej Stacji
Komputerowej jest identyfikowane poprzez nazwy, numer wersji 1numer licencji.
Oprogramowanie systemowe i uzytkowe przechowuje Inspektor Systemu Teleinformatycznego.
Uzywanie oprogramowania nie licencjonowanego oraz nie ujetego w wykazie Bezpiecznej Stacji
Komputerowej jest kategorycznie zabronione. Wykaz aktualnie zainstalowanego

oprogramowania znajduje si¢ u Inspektora Systemu Teleinformatycznego.

Inspektor Systemu Teleinformatycznego jest zobowigzany do aktualizacji oprogramowania
systemowego oraz uzytkowego ujetego w Szczegdlnych Wymaganiach Bezpieczenstwa.
Bezpieczenstwo Stacji Komputerowej jest realizowane programowo poprzez wykorzystanie

mechanizmow bezpieczenstwa oferowanych przez system operacyjny:

a) kontrola dostepu (umozliwienie dostgpu osobom posiadajacych odpowiedni identyfikator

oraz znajacym odpowiednie hasto dostepu);
b) uwierzytelnienie (proces ustanawiania wiarygodno$ci uzytkownika);

¢) monitorowanie (kontrola zdarzen, ktére moga zagrozi¢ bezpieczenstwu Stacji Komputerowej,

m.in. kontrola kopiowania plikow);
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d) integralno$¢ (funkcje pozwalajace okresli¢ i utrzyma¢ doktadno$¢ oraz pewnos$¢ powigzan

pomiedzy danymi);

e) dostepnos¢ (zapewnienie dostepu do zasobow oraz umozliwienie ich uzytkowania na zadanie

uprawnionych osob w okreslonym czasie 1 miejscu);

Whiosek o uzyskanie dostgpu do Bezpiecznej Stacji Komputerowej akceptuje petnomocnik
ochrony informacji niejawnych .Oprogramowanie antywirusowe (bazy danych 0 wirusach) jest
aktualizowane przez Inspektora Systemu Teleinformatycznego w miary pojawiania si¢ nowych

wersji biblioteki wirusow.

Rozdzial 7.

Bezpieczenstwo lgcznosci
1. Bezpieczenstwo kryptograficzne

Bezpieczenstwo lacznosci obejmuje sposéb lokalizacji elementdw lacznosci, takich jak np.
telefony w wymaganej odleglosci od Bezpiecznej Stacji Komputerowej oraz zakaz wiaczania

telefon6w komorkowych w pomieszczeniu Bezpiecznej Stacji Komputerowej.
2. Bezpieczenstwo elektromagnetyczne

Przy korzystaniu z Bezpiecznego Stanowiska Komputerowego w Urzedzie Gminy Rogdzno

przetwarzajacym informacje O klauzuli "zastrzezone" nie stosuje si¢ zabezpieczenia

kryptograficznego.

3. Bezpieczenstwo transmisji

Bezpieczne Stanowisko Komputerowe nie ma zadnych polaczen zinnymi systemami lub

sieciami teleinformatycznymi.
Rozdzial 8.

Monitorowanie bezpieczenstwa i kontrole

Pelnomocnik ochrony do spraw informacji niejawnych oraz Inspektor Bezpieczenstwa
Teleinformatycznego zobowigzani sa do przeprowadzania okresowych kontroli systemu
bezpieczenstwa podleglej im Stacji Komputerowej. Nieprawidtowosci lub rozbieznosci wykryte
podczas kontroli poddane s3 szczegétowym badaniom. Jezeli naruszone zostaty warunki

bezpieczenstwa natychmiast musza by¢ zgloszone do Pelnomocnika do Spraw

Ochrony Informacji Niejawnych. W przypadku naruszenia bezpieczenstwa Stacji
Komputerowej  nalezy otym  fakcie poinformowa¢  Inspektora  Bezpieczenstwa
Teleinformatycznego oraz Pelnomocnika do spraw informacji niejawnych Uzytkownicy i osoby

funkcyjne Bezpiecznej Stacji
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Komputerowej zobowigzane sg do udzielania pomocy organom $ledczym podczas wyjasniania
naruszen.

Rozdzial 9.
Plany awaryjne i zapobiegawcze

1. Konserwacje sprzgtu i oprogramowania

Bezpieczne Stanowisko Komputerowe podlega okresowym czynnos$ciom konserwacyjnym
oraz przegladom sprzgtu.

2. Naprawa sprzetu

Naprawa urzadzenia Bezpiecznej Stacji Komputerowej wykonywana jest przez uprawniony
personel techniczny. Naprawy gwarancyjne realizowane sg przez serwis dostawcy sprzetu
w miejscu zainstalowania sprzetu lub punkcie serwisowym dostawcy (producenta). Przekazanie
urzadzenia do naprawy wymaga uzyskania zgody pelnomocnika ochrony. Decyzja o potrzebie
wykonania naprawy podejmuje Inspektor Systemu Teleinformatycznego po przeprowadzeniu

testow diagnostycznych.

Przed rozpoczeciem naprawy Inspektor  Systemu Teleinformatycznego sprawdza czy
wszystkie niejawne wydruki oraz no$niki magnetyczne zostaly usunigte oraz wyzerowane
pamigci  ulotne. Wszystkie czynno$ci naprawcze mszg by¢ odnotowane w karcie
urzadzenia(gwarancyjnej) przez osoby dokonujace naprawy. Wpis powinien zawiera¢ daty

naprawy, nazwisko osoby przeprowadzajacej naprawy oraz podj¢te przez ta osoby dziatania.
Rozdzial 10.
Plany awaryjne i zapobiegawcze
1. Zasilanie

Bezpieczne Stanowisko Komputerowe jest zabezpieczone urzadzeniem podtrzymujacym
zasilanie (zasilacz awaryjny UPS), ktore jest w stanie utrzymac prac¢ przez okres do 30 min.

2. Kopie zapasowe

Kopie archiwalne programéw  wykonuje 1iprzechowuje  Inspektor System
Teleinformatycznego.

Kopie plikow uzytkownikow wykonuja uzytkownicy i przechowuja w przeznaczonym do tego
sejfie.

3. Kleski zywiotowe

W przypadku wystapienia kleski zywiolowej (pozaru, powodzi, itp.) nalezy zastosowac si¢ do
aktualnie  obowigzujacych instrukcji  przeciwpozarowych 1ewakuacyjnych jednostki
organizacyjnej zawartych w Planie Ochrony Informacji Niejawnych . Podstawowa czynno$cia
uzytkownikow
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po zakonczeniu pracy jest zabezpieczenie nosnikéw informacji i wylaczenie Bezpiecznej
Stacji Komputerowe;.

4. Sytuacje specjalne

W przypadku wystgpienia sytuacji nadzwyczajnych (atak terrorystyczny, zagrozenie
fadunkiem wybuchowym, sabotaz itp.) nalezy zastosowaé si¢( do aktualnie obowigzujacych
procedur postepowania zawartych w Planie Ochrony Informacji Niejawnych Urzedu Gminy

Rogdzno.

Rozdzial 11.

Polityka antywirusowa
1. Informacje ogdlne

Potrzeba wprowadzenia danych z zewng¢trznego nosnika do Bezpiecznej Stacji Komputerowej
jest zawsze zwigzana z mozliwoscig, wprowadzenia wirusa do Srodowiska, w ktérym
przetwarzane sg informacje niejawne. W zwigzku z tym faktem zakupuje si¢ lub
aktualizuje = oprogramowanie  antywirusowe. W celu mozliwie najskuteczniejszego
zabezpieczenia si¢ przed wprowadzeniem wirusa do Bezpiecznej Stacji Komputerowej definiuje

si¢ nastepujace srodki zapobiegawcze:
a) $wiadomos$¢ uzytkownika,

b) zasady higieny,

¢) kontrola dostepu.

2. Swiadomosé uzytkownika

Zabrania si¢ uzytkownikom uzywania lub uruchamiania nieautoryzowanego oprogramowania
oraz danych z no$nikoéw niewiadomego pochodzenia. Moze to doprowadzi¢ do utraty danych lub

ograniczenia funkcjonalnosci stacji poprzez infekcje stanowiska komputerowego wirusem.
3. Zasady higieny

W celu ograniczenia mozliwosci infekcji oprogramowaniem zto§liwym uzytkownicy sa

zobowigzani do:

- uzytkowania wylacznie oprogramowania zainstalowanego przez Inspektora Systemu

Teleinformatycznego;

-nie uzywania oprogramowania idanych niewiadomego pochodzenia np. pozyskanych

z czasopism komputerowych;

- zglaszania do Inspektora Systemu Teleinformatycznego potrzeb w zakresie instalacji

dodatkowego oprogramowania;
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- sprawdzania zewng¢trznych no$nikéw danych programem antywirusowym.
4. Infekcja Stacji Komputerowej

Istniejg dwie zasadnicze drogi infekcji Bezpiecznej Stacji Komputerowe;:
a) uzywanie zainfekowanej dyskietki;
b) uruchamianie zainfekowanego oprogramowania.

Dla uniknigcia ww. przypadkow infekcji, uruchamianie nieautoryzowanego oprogramowania
jest zabronione. W przypadku koniecznos$ci skorzystania z dyskietek, zawsze musza. one przed

uzyciem by¢ przetestowane na obecno$¢ wirusa.
5. Postgpowanie w przypadku wykrycia wirusa

W  przypadku wykrycia wirusa, na ekranie wysSwietlony zostanie komunikat programu
antywirusowego. Uzytkownik Bezpiecznego Stanowiska Komputerowego ma obowigzek
niezwlocznie powiadomi¢ osoby funkcyjne systemu teleinformatycznego 1 wykonaé czynnosci
zgodnie zskrocong instrukcja programu antywirusowego zapozna¢ si¢ treScig komunikatu
programu antywirusowego o wykrytym wirusie nie kasowanie, nie kopiowanie, nie przenoszenie
plikow danych inie niszczenie no$nikow danych (zachowane dowody) jezeli wirus nie zostal

usunigty przez program antywirusowy zaprzestanie dalszego przetwarzania informacji.
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Whiosek

Zatacznik Nr 2 do Zarzadzenia Nr 113/2017
Wojta Gminy Rogdzno
z dnia 29 grudnia 2017 r.

o przydzielenie konta w systemie informatycznym do przetwarzania informacji
niejawnych o klauzuli "zastrzezone"

Imig 1 nazwisko

Lokalizacja BSK(bezpiecznego
stanowiska komputerowego)

Stanowiska stuzbowe

Komorka organizacyjna

Nr pomieszczenia i Nr telefonu

Poswiadczenie
bezpieczenstwa/zaswiadczenie
kierownika jednostki 0 dostepie do
informacji niejawnych (numer ,
data waznosci, klauzula tajnosci)

Zaswiadczenie o odbyciu szkolenia
podstawowego z zakresu Ochrony
Informacji Niejawnych

Pelnomocnik ds Ochrony Informacji
Niejawnych

Nazwa uzytkownika

Okres waznos$ci konta (doktadna data)

Hasto
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WYKAZ UZYTKOWNIKOW

Zatagcznik Nr 3 do zarzadzenia Nr 113/2017
Wojta Gminy Rogdzno
z dnia 29 grudnia 2017 r.

BEZPIECZNEGO STANOWISKA KOMPUTEROWEGO

Lp. Nazwisko i Imig Stanowisko Data Data podpis
przydzielenia | wygasnigcia
uprawnien uprawnien
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