ZARZADZENIE NR 108/2017
WOJTA GMINY ROGOZNO

z dnia 29 grudnia 2017 r.

w sprawie zatwierdzenia i wprowadzenia dokumentow obowiazujacych w zakresie ochrony
informacji niejawnych w Urzedzie Gminy Rogozno.

Na podstawie art. 14 ust. 1, art. 15 ust. 1 pkt. 5, art. 43 ust 5 ustawy z dnia 5 sierpnia 2010 .
o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228 zpdzn. zm.) zarzadza sig¢, co
nastepuje:

§ 1. Zatwierdzam nastepujace dokumenty obowigzujace w zakresie informacji niejawnych

w Urzedzie Gminy Rogo6zno:

1) plan ochrony informacji niejawnych w Urzedzie Gminy Rogdzno, stanowiacy zatacznik nr
1 do niniejszego zarzadzenia, sporzadzono w pojedynczym egzemplarzu, ktdry znajduje si¢
w Kancelarii Tajnej Urzedu, plan ochrony informacji niejawnych jest niejawny 1nie podlega

publikacji;

2) instrukcja dotyczaca sposobu itrybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone" oraz zakres i warunki stosowania $rodkéw bezpieczenstwa fizycznego w celu ich

ochrony w Urzedzie Gminy Rog6zno, stanowigca zatacznik nr 2 do niniejszego zarzadzenia;

3) dokumentacja okreslajagca poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji niejawnych lub ich utrata w Urzedzie Gminy Rogo6zno, stanowigca zalacznik nr 3 do

niniejszego zarzadzenia.

§ 2. Nadzor nad realizacjg postanowien niniejszego zarzadzenia powierzam petnomocnikowi do

spraw ochrony informacji niejawnych.
§ 3. Wykonanie zarzadzenia powierzam stanowisku do spraw obronnych i obrony cywilne;j.
§ 4. Traca moc:

1) instrukcja dotyczaca przetwarzania informacji niejawnych o klauzuli "zastrzezone"

w Urzedzie Gminy Rogo6zno z 2012 roku;
2) plan ochrony informacji niejawnych w Urzgdzie Gminy Rogé6zno z 2012 roku;

3) zarzadzenie Nr 34/2014 Wojta Gminy Rogo6zno z dnia 15.05.2014 r. w sprawie udost¢pniania

informacji niejawnych na stanowiskach.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik Nr 1 do Zarzadzenia Nr 108/2017
Wojta Gminy Rogdzno
z dnia 29 grudnia 2017 r.
PLAN OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY ROGOZNO

Rozdzial 1.
Postanowienia ogodlne

1. Plan ochrony informacji niejawnych w Urzedzie Gminy RogéZzno okresla zasady i tryb
postepowania z informacjami niejawnymi oraz zapewnia jednolity sposdb postepowania z tymi

informacjami.

2.Plan  ochrony informacji  niejawnych  opracowany  zostal na  podstawie
art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr.
182, poz. 1228) oraz zawiera wymagane elementy, o ktérych mowa w § 9 ust. 1 i1 2 rozporzadzenia
Rady Ministrow zdnia 29 maja 2012r. wsprawie Srodkow bezpieczenstwa fizycznego

stosowanych do zabezpieczenia informacji niejawnych (Dz. U. poz. 683).

3. Przedmiotem ochrony w Urzedzie Gminy Rogdézno sa informacje niejawne oznaczone

klauzulg ,,zastrzezone".
4. Pion ochrony informacji niejawnych tworza osoby w sktadzie:
1) pelnomocnik ochrony informacji niejawnych,;
2) kierownik kancelarii dokumentéw niejawnych,
3) inspektor bezpieczenstwa teleinformatycznego.

Rozdziat 2.
Opis stref ochronnych, pomieszczen lub obszaréw dla informacji niejawnych o klauzuli
»zastrzezone”, w tym okreslenie ich granic i wprowadzonego systemu kontroli dostepu.

1. Urzad Gminy Rogo6zno, Rogozno 91 b jest to budynek wolnostojacy, dwukondygnacyijny,
murowany ze stropami zelbetowymi. Ciggi komunikacyjne od czg$ci biurowej oddzielone s3
scianami z cegly palonej. Poszczegdlne pomieszczenia biurowe oddzielajg $cianki dzialowe
wykonane z cegly petnej. Gmina Rogdzno jest wilascicielem budynku. Pomieszczenia w obiekcie
zajmowane s3 przez Urzad Gminy, a w czgsci parterowej rowniez przez Gminny Osrodek Pomocy

Spotecznej w Rogo6znie i punkt kasowy Banku Spoétdzielczego w Lasinie.

2. Pomieszczenie do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone" przetwarza
si¢ w pomieszczeniach nr 12, aprzechowuje w szafie metalowe; w Kancelarii Dokumentow
Niejawnych, (pomieszczenie nr 23). Pomieszczenia te potozone sg na pietrze budynku. W pokoju nr

12 otwierana jest jedynie korespondencja niejawna oraz podpisywane sa dokumenty niejawne.
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Po dokonaniu ww. czynno$ci dokumenty przekazywane sa Pelnomocnikowi Ochrony lub
pracownikowi obstugujacemu Kancelari¢ Dokumentéw Niejawnych do przechowania w szafie
metalowej w pomieszczeniu Kancelarii Dokumentow Niejawnych.

Rozdzial 3.
Procedury zarzadzania uprawnieniami do wejscia, wyj$cia i przebywania w pomieszczeniach
Kancelarii Dokumentéw Niejawnych

1. Dostgp do pomieszczen(strefa ochronna III), w ktoérych przetwarza si¢ informacje niejawne
o klauzuli "zastrzezone" posiadaja wylacznie pracownicy pionu ochrony(petnomocnik ochrony
informacji niejawnych, pracownik na stanowisku do spraw obronnych, obrony cywilnej, inspektor
bezpieczenstwa teleinformatycznego oraz Wojt Gminy. Natomiast, w uzasadnionych peinieniem
obowigzkow stluzbowych okolicznosciach, w strefie ochronnej moga przebywac osoby posiadajace
stosowne upowaznienia oraz po$§wiadczenie bezpieczenstwa i za§wiadczenie o szkoleniu na temat
ochrony informacji niejawnych, pracownicy shuzb lub organdéw S$cigania; posiadajace stosowne
upowaznienia oraz poswiadczenie bezpieczenstwa i zaswiadczenie o szkoleniu na temat ochrony
informacji niejawnych, kontrolerzy badajacy funkcjonowanie systemu ochrony informacji
niejawnych. Kontrolg¢ ewidencjonowania i przebywania tych oséb w strefie ochronnej, prowadzi
pracownik pionu ochrony. Drzwi do strefy ochronnej, stanowiacej filtr dostgpu do KDN sg stale
zamknigte. By je otworzy¢ trzeba mie¢ klucz. Otwarte moga by¢ wytacznie przez pracownika pionu
ochrony lub kierownika jednostki organizacyjnej, ktory pobierze klucze od kierownika kancelarii
dokumentow niejawnych. Podobnie z drzwiami prowadzacymi bezposrednio do KDN, ktore maja
zwigkszong odporno$¢ na wilamanie. Klucze przechowywane sg przez pracownika obstugujacego
KDN. Pracownik kancelarii dokumentow niejawnych prowadzi ewidencj¢ zdawania i pobierania
kluczy. Nad prawidtowoscig prowadzenia ewidencji czuwa pelnomocnik ochrony jako osoba
zobowigzana do kontroli srodkéw ochrony fizyczne;.
Rozdzial 4.
Opis zastosowanych $rodkéw bezpieczenstwa fizycznego
1. W celu przeprowadzenia doboru wilasciwych $rodkow bezpieczenstwa przeprowadzono
analiz¢ wszystkich istotnych czynnikow mogacych mie¢ wpltyw na bezpieczenstwo informacji
niejawnych przetwarzanych w Urzedzie. Szczegdlowa analiza stanowi odrebny dokument pn.
»Analiza poziomu zagrozen oraz doboru S$rodkow bezpieczenstwa fizycznego do ochrony
informacji niejawnych w Urzedzie Gminy Rogézno". Okreslony zostat poziom zagrozen o warto$ci
NISKI.
Aby uzyska¢ wymagana minimalng liczbe punktow dla niskiego poziomu zagrozen
inajwyzszej klauzuli tajnosci informacji niejawnych ,zastrzezone" zastosowano nizej
wymienione $rodki bezpieczenstwa fizycznego (szczegdtowy dobor srodkow bezpieczenstwa

fizycznego wraz z tabelg punktacji zastosowanych $rodkow bezpieczenstwa fizycznego stanowi
odrebny dokument):

1) dokumenty niejawne przechowywane sa w szafie metalowej — typ 2, zamykanej na dwa

zamki. - typ 2,

Id: 0FA0235A-07C5-4DB3-8B65-593521A5093F. Podpisany Strona 2



2) konstrukcje pomieszczenia ze wzgledu na grubos$¢ Scianek dzialowych zakwalifikowaé

mozna do typu 3;
3) drzwi do pomieszczenia KDN krata odpornos¢ na wtamanie typ-4
4) budynek w ktorym zlokalizowany jest KDN spelnia wymagania typu 3;

5) system kontroli dostepu zostal zorganizowany w oparciu o zamknigte drzwi pomieszczenia,

do ktorych mozna uzyska¢ dostep za pomocg kluczy wydawanych uprawnionym osobom - typ 1;

6) kontrola 0s6b nieposiadajacych stalego upowaznienia do wejScia na obszar Urzedu

(interesantéw) - brak kontroli osob; 5

7) pomieszczenia 1ikorytarze Urzedu zabezpieczone elektronicznym systemem alarmowym
uruchomianym po zakonczeniu pracy Urzedu. Powiadamianie wyznaczonych os6b o naruszeniu
obszaru Urzedu poprzez system automatycznych potaczen telefonicznych. W przypadku

podejrzenia wlamania wzywaja osoby upowaznione do otwarcia danych pomieszczen;
8) budynek Urzedu jest wyposazony w system sygnalizacyjny wtamania;

9) otoczenie budynku jest o$wietlone w celu skutecznej kontroli budynku przez personel

bezpieczenstwa.
Rozdzial 5.
Procedury dla obszaru, w ktorym przetwarza si¢ informacje niejawne
Procedury bezpieczenstwa dla obszaru w ktérym przetwarza si¢ informacje niejawne:

1) klauzule tajno$ci przetwarzane w pomieszczeniu stanowiska do spraw wojskowych i obrony
cywilnej. W pomieszczeniu nr 12 przetwarzane s3 dokumenty niejawne o klauzuli tajno$ci
»zastrzezone", w KDN pokd) nr 23 przetwarzane s3 rowniez z wykorzystaniem systemu

teleinformatycznego.

2) sposob sprawowania nadzoru przez osoby uprawnione w przypadku przebywania
w pomieszczeniu nr 23 oséb nieposiadajacych stalego upowaznienia do wstgpu oraz sposobu
zabezpieczania przetwarzania informacji niejawnych przed mozliwoscig nieuprawnionego dostepu
tych osob. Podczas przetwarzania dokumentow niejawnych, wtym réwniez w systemie

teleinformatycznym w pomieszczeniu KDN moga przebywaé¢ wyltacznie:

1) osoby zatrudnione w Urzedzie albo wykonujacych czynnosci zlecone, ktore posiadaja
uprawnienia do dostepu do informacji niejawnych (zgodnie z prowadzonym przez Pelnomocnika

Ochrony wykazem),

2) kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych, pracownicy
shuzb lub organdw $cigania posiadajacy stosowne upowaznienia lub pos§wiadczenie bezpieczenstwa.

Podczas wykonywania ww. czynno$ci drzwi KDN sg zamknigte.
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Weryfikacji przedstawionych upowazniefn/po$wiadczen bezpieczenstwa przedstawionych
przez kontrolujacych (w tym organy S$cigania) dokonuja Wojt, Pelnomocnik Ochrony lub
pracownik KDN.

3) podczas przebywania 0s6b nie posiadajacych stalego upowaznienia do wstepu do
pomieszczenia RZK, atakze innych pracownikow Urzedu iklientow, wszystkie dokumenty
niejawne musza by¢ zamknigte w metalowej szafie w pomieszczeniu KDN. Jedynie kontrolerzy
badajacy funkcjonowanie systemu ochrony informacji niejawnych, pracownicy stuzb lub organow
$cigania moga zapozna¢ si¢ tylko z tymi dokumentami niejawnymi, ktore sg przedmiotem kontroli
(postepowania). Sprzatanie pomieszczen odbywa si¢ wylacznie po zakonczeniu pracy

z dokumentami niejawnymi.

Rozdzial 6.
Procedury zarzadzania kluczami do szaf, pomieszczen lub obszarow, w ktérych

przetwarzane s3a informacje niejawne.

Klucze do pomieszczenia nr 12 przechowywane sa w szafce na klucze w sekretariacie. a.
Zabrania si¢ wynoszenia kluczy do pomieszczenia nr 12 poza budynek Urzedu. Klucze od
pomieszczenia kancelarii dokumentdw niejawnych, szafy i strefy ochronnej, przechowywane sa
w zamknietym pojemniku w szafie pancernej. Pojemnik ten referent do spraw obronnych i o.c.
przechowuje w zamykanej szafce w pomieszczeniu biurowym zajmowanym przez siebie. Klucz
do szafki kierownik kancelarii przechowuje osobiscie i calodobowo. Drugi, zapasowy komplet
kluczy (duplikatow) od pomieszczenia kancelarii , szaf i strefy ochronnej przechowywany
jest wu Wojta w zaklejonej kopercie. Kierownik kancelarii prowadzi dziennik ewidencyjny
zdawania i pobierania plombowanego pojemnika z kluczami — odnotowujac doktadng godzing
oraz dat¢ pobrania izwrotu pojemnika oraz nr referentki. Nad prawidtowoscig prowadzenia
ewidencji czuwa pelnomocnik ochrony jako osoba upowazniona do kontroli srodkéw ochrony
fizyczne;j.

Rozdzial 7.
Procedury reagowania oséb odpowiedzialnych za ochrone¢ informacji oraz

personelu bezpieczenstwa w przypadku zagrozenia utratg lub ujawnienia informacji
niejawnych.

Osobami odpowiedzialnymi za ochrong¢ informacji niejawnych sa Pelnomocnik Ochrony oraz
Pracownik pionu ochrony. Za wtargniecie os6b nieuprawnionych do pomieszczenia podczas
przetwarzania dokumentéw niejawnych odpowiada Pelnomocnik Ochrony i pracownik pionu
ochrony (osoby nieuprawnione do przebywania w kancelarii dokumentéw niejawnych sg z niej
wypraszane). W przypadku zauwazenia sladéw wlamania pracownik pionu ochrony zawiadamia
o tym fakcie Policj¢ 1 Wojta.

W sytuacjach wymagajacych wejscia do Kancelarii Dokumentéw Niejawnych osob
nieuprawnionych np. sprzataczki, personelu pomocniczego itp. odbywa si¢ to zawsze
w obecno$ci referenta do spraw obronnych io.c. lub pelnomocnika ochrony informacji
niejawnych.

Rozdzial 8.
Plany awaryjne uwzgledniajace potrzebe¢ ochrony informacji niejawnych w razie

wystapienia sytuacji szczegolnych, w tym wprowadzenia stanéw nadzwyczajnych,
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w celu zapobiezenia utracie poufnosci, integralnosci lub dostepnosci informacji
niejawnych.

1. W sytuacjach szczegdlnych zagrozen, jezeli zwykte srodki konstytucyjne sg niewystarczajace,
moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan wojenny, stan wyjatkowy lub stan

kleski zywiotowe;.

2. Dziatania podjete w celu ochrony materialéow niejawnych bedacych w posiadaniu jednostki
organizacyjnej muszg odpowiadac stopniowi zagrozenia podstawowych intereséw Rzeczypospolitej
Polskiej w zakresie obronnosci, bezpieczenstwa, stosunkow gospodarczych i miedzynarodowych

panstwa.

3. W przypadku wprowadzenia stanu wojennego lub stanu wyjatkowego wzmacnia si¢ ochrone
budynku Urz¢du, wtym pomieszczenia Kancelarii Dokumentéw Niejawnych i pomieszczenie
biurowe stanowiska do spraw obronnych 1O.C. Wzmocnienie ochrony w przypadku stanu
wojennego ma na celu zabezpieczenie budynku przed grupami dywersyjnymi i sabotazowymi oraz
przed ewentualnymi demonstrantami czy tez uczestnikami star¢ zsitami porzadkowymi
w przypadku wprowadzenia stanu wyjatkowego. W analogiczny sposdb postepuje si¢ w przypadku
wystapienia zdarzen kryzysowych, gdy jest to konieczne. Dziatania jakie zostang podjete obejmuja

m.in.:
1) wprowadzenie kontroli interesantow;
2) wzmocnienie ochrony obiektu;
3) przeniesienie stanowiska zarzadzania kryzysowego do zapasowego miejsca pracy.

4. W przypadku bezposredniego zagrozenia przeprowadza si¢ ewakuacj¢ materialow
niejawnych. W przypadku nagtego zagrozenia, decyzj¢ o zniszczeniu materialdw niejawnych
podejmuje Wojt, a w przypadku jego nieobecnosci Pelnomocnik Ochrony. Bezposrednie zagrozenie
moze wynika¢ z dziatan wojennych, w wyniku ktérych materiaty niejawne moga dosta¢ si¢ w rece

agresora.

5. Ewakuacja akt powinna obejmowac: zapakowanie materiatow do workéw ewakuacyjnych
(bedacych na wyposazeniu), przemieszczenie workow na srodek transportu i przewiezienie do

wyznaczonego przez Wojta miejsca ewakuacji.

6. Nadzor iochrone transportu do miejsca ewakuacji dokumentdw zapewniaja pracownicy

Pionu Ochrony.

7. Opis postgpowania w sytuacjach kryzysowych ianaliza ryzyka wystapienia sytuacji
kryzysowych.

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:
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1 - oznacza najmniejsze ryzyko wystapienia danej sytuacji, a 5 najwigksze ryzyko,
»P" - pozostawi¢, ,,E" - ewakuowac, ,,Z" - zniszczy¢

W kazdym ww. przypadku Pelnomocnik Ochrony powinien podja¢ dzialania prowadzace do
wyjasnienia przyczyn tejze sytuacji oraz usunigcia jej skutkow. W sytuacji kiedy ewakuacja staje
si¢ konieczna, ewakuacji podlegaja wszystkie dokumenty niejawne przechowywane w Urzedzie.
Niszczenie materiatow dokonywane jest za pomocg odpowiedniej niszczarki dokumentoéw lub
ich spalenie. Protokol zniszczenia materiatéw niejawnych winien zawiera¢ opis okolicznosci,
w jakich dokonano zniszczenia, gdzie, kiedy, na czyje polecenie iw jaki sposdb oraz spis
zniszczonych materiatow.

8.Za zapewnienie przestrzegania przepisow dotyczacych ochrony informacji niejawnych
odpowiada Petnomocnik Ochrony. Osoby, ktore stwierdzity jakiekolwiek naruszenie przepisow
zagrozenie dla bezpieczenstwa informacji niejawnych, zobowigzane s3a niezwlocznie powiadomié

Pelnomocnika Ochrony, jak rdwniez zobowigzane sg do:
1) zabezpieczenia miejsca zdarzenia, $ladow, dowodow,
2) zabezpieczenia informacji niejawnych przed ewentualnym dalszym ujawnieniem,

3) ztozenia szczegdlowych wyjasnien dotyczacych zdarzenia osobom prowadzacym

postgpowanie wyjasniajace.

9. W przypadku stwierdzenia naruszenia w Urzedzie przepisow o ochronie informacji
niejawnych Pelnomocnik Ochrony zawiadamia o tym Wojta i podejmuje niezwlocznie dziatania
zmierzajace do wyjasnienia okoliczno$ci tego naruszenia oraz ograniczenia jego negatywnych
skutkow. Pelnomocnik Ochrony ustala czy i jakie informacje zostaly ujawnione lub zniszczone czy

tez byla to jedynie proba zdobycia informacji przez osobg¢ nieuprawniong.
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10. W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popetnienia przestepstwa
ujawnienia informacji niejawnych (art. 266 k.k.) istnieje obowigzek niezwlocznego zawiadomienia
wiasciwego organu $cigania (prokuratura lub Agencja Bezpieczenstwa Wewnetrznego). Naruszenie
przepisOw o ochronie informacji niejawnych przez pracownika posiadajacego poswiadczenie
bezpieczenstwa moze stanowi¢ podstawe do wdrozenia postepowania kontrolnego niezaleznie od

odpowiedzialnosci dyscyplinarnej lub karne;.
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Zakacznik Nr 2 do Zarzadzenia Nr.108/2017 Wojta Gminy Rog6zno
z dnia 27 grudnia 2017 r.
DOKUMENTACJA OKRESLAJACA POZIOM ZAGROEN
ORAZ DOBOR SRODKOW BEZPIECZENSTWA
FIZYCZNEGO STOSOWANYCH DO ZABEZPIECZENIA
INFORMACJI NIEJAWNYCH W URZEDZIE GMINY
ROGOZNO

ZATWIERDZAM

Opracowal:

Pelnomocnik ds. Ochrony Informacji Niejawnych

Pawel Zuchowski

Opracowano zgodnie zrozporzadzeniem Rady Ministrow z dnia 29 maja 2012r. w sprawie
srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
(Dz.U. 22012 r. poz.683, z dnia 19 czerwca 2012r.)

SPIS TRESCI:
I. OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. KLAUZULA TAINOSCI PRZETWARZANYCH INFORMACIJI NIEJAWNYCH
2. LICZBA MATERIALOW NIEJAWNYCH
3. POSTAC INFORMACIJI NIEJAWNYCH

4. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC DOSTEP DO INFORMACII
NIEJAWNYCH

5. LOKALIZACJA

6. DOSTEP DO BUDYNKU OSOB NIE BEDACYCH PRACOWNIKAMI JEDNOSTKI
7. INNE CZYNNIKI

II. OKRESLENIE POZIOMU ZAGROZEN

8. OKRESLENIE POZIOMU ZAGROSEN W URZEDZIE GMINY W ROGOZNIE

9. DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO

I. OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY ROGOZNO

Lp. Klauzula tajnos$ci Tak* Nie*
1 Scisle tajne X
Tajne X
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W

Poufne

4 Zastrzezone X

* zaznaczy¢

Ocena istotnos$ci czynnika Przyznano*

Bardzo istotny (8) —-

Istotny(4) ---

W [0 = [
I

Mato istotny(1) 1

* wpisa¢ odpowiednig ilo$¢ punktow
UZASADNIENIE:
W Urzedzie przetwarzane sa tylko informacje o klauzuli ,,zastrzezone”.

2. LICZBA MATERIALOW NIEJAWNYCH W URZEDZIE GMINY ROGOZNO

Klauzula tajnosci liczba materialow niejawnych*

Scisle tajne 0

Tajne 0

Poufne 0

B[R ==
=

Zastrzezone

* Stan na 12/2017 (na podstawie dziennikéw ewidencyjnych 2017)

Ocena istotno$ci czynnika Przyznano*

Bardzo istotny (8)

Istotny (4)

W=
I

Mato istotny 91) 1

* wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE: Wszystkie materiaty niejawne przetwarzane w Urzedzie opatrzonych
zostato klauzulg ,,zastrzezone”. Przechowywane s3 gtownie w Kancelarii Dokumentéw
Niejawnych.

3. POSTAC INFORMACJI NIEJAWNYCH

Posta¢ informacji Tak Nie

Dokumenty nieelektroniczne X --

Dokumenty elektroniczne X --

W [N | = |
=

Nagrania dzwieku, obrazu, inne -- X

- X * odpowiednio zaznaczy¢ znakiem

Ocena istotno$ci czynnika Przyznano*

Bardzo istotny (8)

Istotny (4)

W=
I

Malo istotny (1) 1

* wpisa¢ odpowiednig ilo$¢ punktéw

UZASADNIENIE: Informacje niejawne (,,zastrzezone”) przetwarzane w Urzg¢dzie zasadniczo
sa w postaci nieelektronicznej). Przetwarzane informacje niejawne nie sg przesytane w formie e-
mail ani przekazywane poza Urzad w postaci elektronicznej, tylko drukowane
1 przesylane/przechowywane w formie papierowej po wydrukowaniu. Wersje elektroniczne
dokumentow tworzone sa w celu mozliwosci ich odtworzenia iewentualnej poprawy czy
aktualizacji. Dostep do stacji komputerowej, na ktorej sa przetwarzane informacje niejawne
zostal ograniczony do minimum, a dokumenty wytwarzane sa osobiScie przez uprawnionego
pracownika lub pod jego nadzorem.
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4. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC DOSTEP D0 INFORMACJI

NIEJAWNYCH

Lp. | Klauzula tajno$ci liczba oséb
1 Scisle tajne 0

2 Tajne 0

3 Poufne 0

4 Zastrzezone 4

Lp. | Ocena istotno$ci czynnika Przyznano*
1 Bardzo istotny (8)

2 Istotny (4)

3 Mato istotny (1) 1

- * wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE: Faktyczny staly dostgp do dokumentow niejawnych o klauzuli
»zastrzezone” maja dwie osoby referent do spraw obronnych 1io.c. , pelnomocnik ochrony
informacji niejawnych, Wojt. Ponadto, kadra kierownicza i wyznaczeni pracownicy w ramach
rocznej  aktualizacji  kart realizacji zadan  operacyjnych  (,,Planu  operacyjnego
funkcjonowaniaGminy Rogdzno)...”),

5. LOKALIZACJA URZEDU GMINY ROGOZNO

Lp. | Polozenie budynku Opis
1 Budynek wolnostojacy w miejscowosci dwukondygnacyjny, murowany ze stropami
w miejscowosci Rog6zno zelbetowymi. Ciagi komunikacyjne od czesci

biurowej oddzielone sa $cianami z cegly
palone;j. Poszczegolne pomieszczenia
biurowe oddzielaja $cianki dziatowe
wykonane z cegly peinej. Gmina Rogo6zno
jest wiascicielem budynku. Pomieszczenia
w obiekcie zajmowane sg przez  Urzad
Gminy, a w czg$ci parterowej rOwniez przez
Gminny Os$rodek Pomocy Spotecznej
w Rogoznie  ipunkt kasowy  Banku
Spéldzielczego w Lasinie.

Lp. | Ocena istotno$ci czynnika Przyznano*

1 Bardzo istotny (8)

2 Istotny (4)

3 Mato istotny (1) 1

* wpisa¢ odpowiednig ilo$¢ punktow
Uzasadnienie:

Budynek jest wolnostojacy od strony wschodniej znajduje si¢ parking ogoélnodostepny
1 budynek Gminnego Os$rodka Kultury, od strony zachodniej remiza OSp ibudynek sklepu
spozywczego z ogolnodostepnym parkingiem.

6. DOSTEP DO BUDYNKU OSOB NIEBEDACYCH PRACOWNIKAMI URZEDU

GMINY ROGOZNO

Lp. | Zagadnienie Opis

1 Goscie, interesanci interesanci w szczegdlnosci
Inne osoby Osoby korzystajagce z sali

konferencyjnej podczas sesji
Rady Gminy, posiedzen
Komisji  Rady  Gminy,
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posiedzen Komisji
powoltywanych przez Rade

lub Wojta
Lp. | Ocena istotno$ci czynnika Przyznano*
1 Bardzo istotny (8)
2 Istotny (4) 4
3 Malo istotny (1)

* wpisa¢ odpowiednig ilo$¢ punktéw

UZASADNIENIE:

Urzad nie posiada odrgbnej strefy obstugi interesantow, a dostep w godzinach pracy do
poszczegolnych Referatow/Biur jest nicograniczony. W pomieszczeniach, w ktorych jest
wzmozony ruch obslugiwanych interesantow, czy gosci nie sg przetwarzane informacje
niejawne. Przebywanie os6b (pracownikow Urzedu, pracownikéw firm wykonujacych
prace w Urzedzie itp.) po godzinach pracy odbywa si¢ pod nadzorem pracownikéw Urzedu.

7. INNE CZYNNIKI

Lp. | Czynnik Tak Nie
1 Dziatania obcych stuzb specjalnych X
(podstuch)
2 Sabotaz, zamach terrorystyczny X
3 Kradziez, inna dzialalno$¢ przestepcza X
4 Awarie, dzialanie sit przyrody( pozar, X
zalanie)

*odpowiednio zaznaczy¢ znakiem - X

Lp. | Ocena istotno$ci czynnika Przyznano*
1 Bardzo istotny (8)

2 Istotny (4) 4

3 Mato istotny (1)

* wpisa¢ odpowiednig ilo$¢ punktow
UZASADNIENIE:

Ze wzgledu na to, ze staly dostep do informacji niejawnych jest bardzo ograniczony,
a klauzula chronionych dokumentéw jest najnizsza, mato prawdopodobne s3 czynniki t;.
dzialanie obcych stuzb specjalnych, sabotaz czy zamach terrorystyczny. Najbardziej
prawdopodobnym jest dost¢p osob nieuprawnionych kradziez lub (przez pracownikéw, osob
nieb¢dacych  pracownikami)  podczas  okresowego  przetwarzania  dokumentow
w Referatach/Biurach w razie niezachowania podstawowych zasad ochrony informacji
niejawnych oraz wystgpienie katastrofy naturalnej lub awarii wewnetrznej sieci
wodnokanalizacyjnej 1 zalanie dokumentéw lub instalacji elektrycznej, spalenie w wyniku
powstatego pozaru.

II. OKRESLENIE POZIOMU ZAGROZEN

POZIOM ZAGROZEN
niski sredni wysoki
7 pkt - 16 pkt 17 pkt - 32 pkt powyzej 32 pkt

8. OKRESLENIE POZIOMU ZAGROSEN W URZEDZIE GMINY ROGOZNO

| Lp. | Czynnik | Ocena istotnosci czynnika
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bardzo istotny malo
istotny istotny
1 klauzula tajnosci przetwarzanych informacji niejawnych 1
2 liczba materiatow niejawnych 1
3 posta¢ materiatow niejawnych 1
4 liczba 0s6b 1
5 lokalizacja 1
6 dostep do budynku 4
7 inne czynniki 4
suma punktow 8 5
Razem punkty (8+5) 13
W wyniku przeprowadzonej analizy poszczegdlnych czynnikdéw ostateczny poziom
zagrozen majacych lub mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych
w Urzedzie Gminy Rog6zno okreslono jako — NISKI
9. DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO W URZEDZIE GMINY
ROGOZNO
Punktacja zastosowanych srodkow bezpieczenstwa fizycznego
SRODEK BEZPIECZENSTWA | PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K151 — Konstrukeja szafy

Liczba punktéw za $rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) | 2
Srodek bezpieczeinstwa K1S2 — Zamek do szafy

Liczba punktéw za $rodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 2
Liczba punktow za kategori¢ K1 stanowiaca iloczyn liczby punktéow 4

za oba powygsze srodki
bezpieczenstwa K1 = K151 x K1S2

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K251 — Konstrukcja pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) 3

Srodek bezpieczenstwa K252 — Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt)

\S)

Liczba punktow za kategori¢ K2 stanowiaca iloczyn liczby punktéow 6
za oba powyzsze Srodki
bezpieczenstwa K2 = K2S1 x K252

KATEGORIA K3: Budynki

Liczba punktow za kategorie (K3 =5, 3, 2 lub 1 pkt) | 3

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktow za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) | 1

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego upowaznienia do wejscia na obszar jednostki
organizacyjnej (interesanté6w

Liczba punktéw za $rodek bezpieczenstwa (K4S2 =3 lub 1 pkt) 0

Liczba punktow za kategori¢ K4 stanowiaca sumg liczby punktéw za 1
oba powySsze Srodki
bezpieczenstwa K4 = K4S1 + K4S2

KATEGORIA K5: Personel bezpieczenstwa oraz systemy sygnalizacji napadu i wlamania

Srodek bezpieczeiistwa K5S1 — Personel bezpieczenstwa

Liczba punktéw za $rodek bezpieczenstwa (K5S1 =5, 4, 3, 2 lub 1 pkt) | 2
Srodek bezpieczeistwa K552 — Systemy sygnalizacji napadu i wlamania

Liczba punktow za $rodek bezpieczenstwa (K552 =4, 3, 2 lub 1 pkt) 0
Liczba punktéw za kategori¢ K5 stanowiaca sume liczby punktéw za 2

oba powySsze Srodki
bezpieczenstwa K5 = K5S1 + K552

Ogélna liczba punktéw stanowiaca sume punktow za wszystkie
kategorie 16
PUNKTY=K1+K2+K3+K4+K5

Uzyskana warto$¢ punktacji w kategoriach K1 + K2 + K3 oraz w kategoriach K4 + K5
dla poziomu zagrozen w stopniu niskim wyniosta 16 pkt (minimum 2 pkt), co oznacza, ze
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dobrane przez pelnomocnika Srodki zabezpieczen fizycznych az nadto sa wystarczajace do
osiagniecia

minimalnego zalozonego poziomu ochrony informacji niejawnych o najwyzszej
w jednostce

organizacyjnej klauzuli tajnosci ,,zastrzezone”.
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Zatacznik Nr 3 do Zarzadzenia Nr 108/2017

Wojta Gminy Rogdzno

z dnia 29 grudnia 2017 r.

INSTRUKCJA
DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA INFORMACJI NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”
ORAZ ZAKRES 1 WARUNKI STOSOWANIA
SRODKOW BEZPIECZENSTWA FIZYCZNEGO
W CELU ICH OCHRONY W URZEDZIE GMINY ROGOZNO

ZATWIERDZAM
WOJ GMINY ROGOZNO
Rogézno, dnia ......................
Opracowatl:
Pawet Zuchowski
Pelnomocnik ds. Ochrony Informacji Niejawnych
Urzedu Gminy Rog6zno
Opracowano na podstawie: Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z2010 r. Nr 182 poz. 1228, art. 43 ust.5z zm.)
WSTEP

1. Niniejsza instrukcja— zwana dalej ,Instrukcjg”- okresla zasady 1 sposob postepowania
z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone” oraz zasady ochrony tych

informacji w Urzedzie Gminy Rog6zno

2. Kazdy pracownik Urzedu Gminy Rogézno, posiadajacy na zajmowanym stanowisku dostep
do informacji niejawnych oznaczonych co najmniej klauzulg ,,zastrzezone jest zobowigzany

zapoznac si¢ z niniejszg Instrukcjg 1 stosowac zawarte w niej przepisy.

3. System obiegu dokumentow niejawnych o klauzuli ,,zastrzezone” ma zapewni¢ informacje,
gdzie znajduje si¢  dokument wytworzony lub  przyjety ikto zapoznal si¢

z dokumentem.

Rozdzial 1.
ZASADY UDOSTEPNIANIA I WARUNKI DOSTEPU DO INFORMACJI NIEJAWNYCH

1. Informacjami niejawnymi o klauzuli ,,zastrzezone” sg informacje, ktorych objecie tajemnica
o danej klauzuli jest wymagane przepisami prawa, wytycznymi szczebla nadrzednego oraz

dokumenty robocze, wyciagi, wypisy.

2. Informacje niejawne moga by¢ udostepnione wytacznie osobie dajacej rekojmi¢ zachowania
tajemnicy 1 tylko w zakresie niezbednym do wykonywania przez nig pracy lub petnienia stuzby na

zajmowanym stanowisku albo wykonywania czynnosci zleconych.
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3. Dopuszczenie do pracy lub petnienia stuzby na stanowiskach albo zlecenie prac, zwigzanych
z dostepem danej osoby do informacji niejawnych o klauzuli "zastrzezone" w Urzedzie Gminy
Rogdzno moze nastgpi¢ na podstawie:

1) poswiadczenia bezpieczenstwa lub pisemnego upowaznienia Wojta;

2) aktualnego zaswiadczenia o odbyciu przeszkolenia w zakresie ochrony informacji
niejawnych.

4. Informacjami niejawnymi o klauzuli ,,zastrzezone w Urzedzie Gminy Rogézno sg informacje
dotyczace , m.in.:

1) spraw obronnych,

2) spraw obrony cywilnej,

3) dokumentacji systemu komputerowego do przetwarzania informacji niejawnych -—

Autonomicznej Stacji Komputerowej — ASK.

Rozdzial 2.
WYTWARZANIE, OBIEG I NISZCZENIE DOKUMENTOW

1. Wytwarzanie dokumentow

1) Informacje niejawne oznaczone klauzulg zastrzezone w formie dokumentu pisanego, moga

by¢ sporzadzone odrecznie, na maszynie do pisania (bez pamie¢ci) lub na komputerze - ASK.

2) Wytwarzanie 1 przetwarzanie dokumentow w postaci elektronicznej oznaczonych klauzulg

zastrzezone jest dopuszczalnie wytacznie na ASK.

3) Szczegbdtowe zasady wytwarzania iprzetwarzania dokumentéw niejawnych, oznaczonych

klauzulg zastrzezone reguluje dokumentacja bezpieczenstwa systemu teleinformatycznego.

4) Dokumenty oznaczone klauzulg zastrzezone moga by¢ wytwarzane w pomieszczeniach

stuzbowych tylko 1 wylacznie w taki sposob, ktory uniemozliwia ich nieuprawnione ujawnienie.
2. Obieg dokumentow
1. W Urzedzie Gminy Rogozno przetwarza si¢ informacje niejawne o klauzuli ,,zastrzezone” tj.:

1) oficjalne — sg to materialy ,,zastrzezone”, a w szczegdlnosci dokumenty, autoryzowane przez
osob¢ uprawniong lub upowazniong do wykonania tej czynno$ci — pozostaja w aktach lub/i
przesytane sa pomigdzy jednostkami organizacyjnymi, zawieraja formalne stanowiska tych
jednostek 1 maja skutek prawny — wystepuja

w formie dokumentow nieelektronicznych;

2) robocze — s3 to materialy ,zastrzezone”, aw szczegdlnosci dokumenty, zawierajgce

informacje pozostajace w fazie opracowywania, projekty, brudnopisy, nie posiadaja podpisu osoby
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uprawnione;j lub upowaznionej do ich akceptacji
i stuza wymianie, pomigdzy merytorycznymi pracownikami — wystepuja w formie dokumentow

nieelektronicznych;

2. W zwigzku zpowyzszym organizacja obiegu dokumentow w jednostce polega na
przyjmowaniu, rejestrowaniu, przekazywaniu, udostepnianiu, przechowywaniu
1 wysytaniu przez referenta do spraw obronnych i o.c. lub inng upowazniong osob¢ dokumentoéw
i materiatow oznaczonych klauzulg ,,zastrzezone”. Osoba ta winna legitymowac si¢ posiadanym
waznym ,,PoSwiadczeniem bezpieczenstwa” lub pisemnym ,,Upowaznieniem do dostepu do
informacji niejawnych” odpowiednio do klauzuli lub wyzszym oraz aktualnym ,,Za§wiadczeniem

o odbyciu szkolenia z zakresu informacji niejawnych”.

3. Wszystkie dokumenty (pisma) zawierajace w swej tresci informacje niejawne oznaczone
klauzulg ,,zastrzezone” winny by¢ rejestrowane w ,,Dzienniku Ewidencyjnym” (wzor - zalgcznik nr
2 do Rozporzgdzenia Rady Ministrow z dnia 7 grudnia 2011 r.). Dotyczy to zarowno dokumentow

wytworzonych w jednostce organizacyjnej jak tez dokumentow otrzymanych z zewnatrz.

4. Materiatly niejawne o klauzuli ,zastrzezone” wplywajace do Urzedu nie mogg by¢
skanowane w systemach elektronicznego obiegu dokumentéw. Pracownik kancelarii po otwarciu
koperty zewnetrznej i stwierdzeniu, ze jest to przesytka o klauzuli tajnosci ,,zastrzezone” nie
otwiera koperty wewnetrznej, lecz zamknigta przekazuje bezposrednio osobie uprawnionej do

rejestracji lub pracownikowi upowaznionemu do odbioru dokumentéw niejawnych).

5. Wyznaczony pracownik rejestruje dokument w odpowiednim dzienniku, a nastepnie jezeli
jest adresowany do Wojta , przedstawia go Wojtowi Gminy do dekretacji. Po dekretacji dokument
jest przekazywany adresatowi za pokwitowaniem w odpowiednim dzienniku. Pozostate dokumenty

kierowane sg bezposrednio do adresatéw za pokwitowaniem.

6. Dokumenty oznaczone klauzulg ,,zastrzezone” wytworzone w komorce organizacyjnej, oraz

otrzymane z innych jednostek organizacyjnych, po ich wykorzystaniu, podlegaja:

1) skompletowaniu w teczki akt lub segregatory jezeli posiadaja warto$¢ praktyczna dla

jednostki organizacyjnej, na podstawie ,,Rzeczowego Wykazu Akt”.

2) zwrotowi do nadawcy jezeli okreslit taki sposdb postepowania z przestanymi przez niego

dokumentami lub materiatami.
3. Niszczenie dokumentow
1) Dokumenty oznaczone klauzulg ,,zastrzezone” niszczy si¢ na podstawie protokotu.

a) Komisyjnie — do komisji wyznacza si¢ osoby majace poswiadczenia bezpieczenstwa
osobowego Ilub odpowiednie upowaznienia do informacji niejawnych, adekwatne do

kontrolowanych materiatow,
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b) Mozna tez dokona¢ przegladu (6w) materiatlow niejawnych, nie powolujac komisji, gdy
zmiany lub zniesienia klauzuli tajnosci dokonuje osoba, ktora ten dokument podpisata lub jej
przetozony. Decyzje o zmianie lub zniesieniu klauzuli tajnos$ci dokonuje si¢ tylko i wytacznie
w stosunku do dokumentow wiasnych wytworzonych w Urzedzie Gminy. Natomiast w stosunku do
dokumentoéw wchodzacych (otrzymanych), wszelkich zmian klauzul oraz nanoszenia informacji
okreslajacego czas ochrony dokonuje si¢ na podstawie pisemnego powiadomienia od wytworcy

dokumentu,

¢) Zniszczenie dokumentéw niejawnych dokumentuje si¢ w,Protokole zniszczenia” na
podstawie, ktoérego osoba uprawniona zdejmuje wyszczegolnione w nim dokumenty z ewidencji
poprzez naniesienie w rubryce ,,adnotacje o zniszczeniu” ,,Dziennika Ewidencyjnego” lub innego
urzadzenia kancelaryjnego, adnotacje
o tresci ,,protokodt zniszczenia Nr ...... z dnia ............ poz. .... Nr .... oraz uwierzytelnia wpisem daty,

podpisem, czytelnie imi¢ i nazwisko dokonujgcego wpisu,

2) Biezacemu niszczeniu podlegaja dokumenty nieposiadajace wartosci uzytkowej lub
archiwalnej. Dotyczy gltownie niejawnych dokumentéw roboczych, notatnikow

brudnopiséw, projektow oraz nieaktualnych informatycznych no$nikow informacji.

Rozdzial 3.
SPOSOB OZNACZANIA MATERIALOW I UMIESZCZANIA NA NICH, OBNIZANIA
1 ZNASZANIA KLAUZUL TAJNOSCI

1. Oznaczenie materialu zawierajacego informacje niejawne okreslone klauzulg tajnosci
»Zastrzezone” polega na umieszczeniu na nim klauzuli tajnosci w sposdb wyrazny 1w

pelnym brzmieniu.

2. Dokument utrwalony w formie pisma zawierajacy informacje niejawne o klauzuli

,Zastrzezone” oznacza si¢ w nastepujacy sposob:
1) na kazdej stronie umieszcza si¢:
a) na $rodku, jako pierwszy element w nagtéwku strony, klauzulg tajnosci ,,zastrzezone”,

b) w prawym gornym rogu, numer egzemplarza, a w przypadku, gdy dokument wykonano

w jednym egzemplarzu, napis ,,egz. pojedynczy”,

c) sygnature literowo-cyfrowa, na ktorg sktadajg si¢: literowe oznaczenie jednostki lub komorki
organizacyjnej, symbol oznaczenia klauzuli tajnosci ,zastrzezone”, numer, pod ktorym ten
dokument zostat zarejestrowany, irok, w ktorym dokonano rejestracji, atakze, w zaleznosci od

potrzeb inne oznaczenia,
d) numer strony oraz liczbg stron catego dokumentu,

e) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci ,,zastrzezone”;
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2) na pierwszej stronie umieszcza si¢ rOwniez:
a) nazwe jednostki lub komorki organizacyjnej,
b) nazwe¢ miejscowosci i1 date podpisania dokumentu,

c¢) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe
stanowiska adresata; w przypadku wielu adresatow dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza si¢ mozliwo$¢ umieszczenia jedynie adnotacji ,,adresaci wedhlug

rozdzielnika”;
3) na ostatniej stronie pod trescig umieszcza si¢ rowniez:
a) liczbe zalacznikow,
b) liczbg stron lub innych jednostek miary wszystkich zatagcznikéw,

c¢) klauzule tajnosci zalacznikow wraz z numerami, pod jakimi zostaly zarejestrowane, oraz

liczbe stron kazdego zatacznika,

d)w przypadku, gdy adresatowi wysyta si¢ inng liczbe zalacznikdw, niz pozostawia
w aktach, dodatkowo napis ,,tylko adresat”- jezeli zalaczniki majg by¢ przekazane adresatowi bez
pozostawienia ich w aktach, lub napis ,do zwrotu”- jezeli zalaczniki maja zosta¢ zwrdcone

nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do jego

podpisania,
f) liczb¢ wykonanych egzemplarzy,

g) adresatow poszczegolnych egzemplarzy dokumentu albo adnotacje ,adresaci wedtug

rozdzielnika”,
h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,
1) imi¢ 1 nazwisko wskazujagce wykonawce dokumentu.

3. Oznaczenie dokumentu stanowigcego zalacznik do pisma polega na umieszczeniu na

pierwszej stronie dodatkowo informacji: ,Zatagcznik nr ... do dokumentu nr .......
zZdnia ....... .

4. Oznaczenie dokumentu (pisma przewodniego) przesytanego  z zalacznikami
»Zastrzezonymi”:

1) dokument (pismo przewodnie) oznacza si¢ klauzulg tajnosci ,,zastrzezone”;
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2) na dokumencie — jezeli po trwatym odlaczeniu zatacznikéw dokument jest jawny - na kazdej
stronie w nagléwku pod klauzula ,,zastrzezone” (umieszcza si¢ adnotacje: ,,jawne po odlaczeniu

zatgcznikow”.

5.Na trwale oprawionych zbiorach dokumentow, rejestrach, ksigzkach, broszurach
i reprodukcjach klauzule tajnosci ,,zastrzezone” umieszcza si¢ posrodku, na gorze ina dole

zewngtrznych §cianek oktadki oraz — jezeli jest — na stronie tytutowe;.
6. Na materialach innych niz dokumenty, wymienione wyzej:

1) klauzule tajnosci ,,zastrzezone” 1isygnatur¢ literowo — cyfrowa umieszcza si¢ przez
ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dolaczenie metek, nalepek, kalkomanii

lub w inny widoczny sposéb, w szczegdlnosci na ich obudowie lub opakowaniu;

2) utrwalanie informacji niejawnych w formie dzwi¢gku lub obrazu poprzedza si¢

1 konczy informacja o nadanej klauzuli tajnosci, o ile istniejg takie mozliwosci.
7. Na dokumencie wytworzonym w wyniku kopiowania lub thumaczenia umieszcza si¢:
1) w przypadku kopii — na pierwszej stronie sygnature literowo — cyfrowa;
2) w pozostatych przypadkach — odpowiednio oznaczenia, o ktorych mowa w pkt 2;
3) na wszystkich stronach:
a) w przypadku kopiowania napis ,,Wydruk”, ,,Kopia”, ,,Odpis”, ,,Wyciag” albo ,,Wypis”,

b) w przypadku tlhumaczenia napis ,,Ttumaczenie z j¢zyka (nazwa jezyka)” oraz podpis, imi¢

i nazwisko lub inne oznaczenie wskazujace osobe dokonujaca thumaczenia;

4) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci z

oryginalem zawierajace:
a) napis ,,Za zgodnos¢”,

b) odcisk pieczeci znazwa jednostki lub komoérki organizacyjnej, w ktérej wytworzono

dokument,

¢) podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace kierownika jednostki lub komorki

organizacyjnej, w ktorej dokonano kopiowania, albo osobe przez niego upowazniong.

8. Fakt wytworzenia dokumentu w wyniku kopiowania lub tlumaczenia dokumentu
nieelektronicznego odnotowuje si¢ na ostatniej stronie dokumentu kopiowanego lub thumaczonego

przez umieszczenie informacji o:
1) nazwie jednostki lub komorki organizacyjnej, w ktorej wytworzono dokument;

2) liczbie egzemplarzy dokumentu wytworzonego;

Id: 0FA0235A-07C5-4DB3-8B65-593521A5093F. Podpisany Strona 6



3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostat zarejestrowany.

9. Zniesienie, zmiana klauzuli tajno$ci:

1) zniesienia klauzuli tajnosci dokonuje si¢ nastepujaco:

a) skresla si¢ wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci,

b) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajno$ci umieszcza si¢ napis
»Zniesiono klauzule tajnosci” oraz date, podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace

osobe dokonujaca tych adnotacji oraz wskazuje si¢ podstawe dokonania czynnosci;
2) zmiany klauzuli tajnosci dokonuje si¢ nastepujaco:
a) skresla si¢ wszystkie dotychczasowe oznaczenia klauzuli tajnosci,

b) nad skreslonymi oznaczeniami klauzul tajnos$ci umieszcza si¢ oznaczenie nowej klauzuli
tajnosci,
c) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajno$ci umieszcza si¢ date,

podpis, imi¢ inazwisko lub inne oznaczenie wskazujace osobg¢ dokonujaca tych adnotacji oraz

wskazuje si¢ podstawe dokonania czynno$ci;

3) skreslen 1 adnotacji na dokumentach 1 w Dziennikach dokonuje referent do spraw obronnych

10.c.;
4) skreslen i adnotacji dokonuje si¢ kolorem czerwonym, w sposob czytelny.

Rozdzial 4.
WYSYLANIE I PRZYJMOWANIE INFORMACJI NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

1. Szczegotowe zasady pakowania ioznaczania kopert ipaczek, adresowania i przesytania
dokumentow ,,zastrzezonych” okresla Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przewozenia, wydawania i ochrony materialdéw zawierajacych informacje

niejawne.

2. Do materialow gotowych do nadania, pracownik Kancelarii Dokumentow Niejawnych
sporzadza wykaz przesylek nadanych, ktory stanowi potwierdzenie nadania materiatu niejawnego.

Przekazanie do kancelarii ogolnej odbywa si¢ w obecnos$ci nadawcy.

3. Przyktady oznaczania dokumentow o klauzuli ,,zastrzezone” oraz sposob opisywania kopert

zawiera Zalacznik nr 1 do niniejszej instrukcji.
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Rozdzial 5.
ZAKRES I WARUNKI STOSOWANIA SRODKOW BEZPIECZENSTWA FIZYCZNEGO.
POSTEPOWANIE Z DOKUMENTAMI NIEJAWNYMI

1. W Urzedzie Gminy w Kancelarii Dokumentéw Niejawnych iza zgoda Wojta, moga by¢

przetwarzane informacje niejawne o klauzuli ,,zastrzezone”.

2. W Urzedzie Gminy stosuje si¢ $rodki bezpieczenstwa fizycznego odpowiednie do poziomu

zagrozen w celu uniemozliwienia osobom nieuprawnionym dostepu do takich informacji.

3. W celu wilasciwej ochrony informacji niejawnych oznaczonych klauzulg ,,zastrzezone”

nalezy:

1) przechowywa¢ materialty w Kancelarii Dokumentéw Niejawnych (lub wyjatkowo w zakresie
realizowanych zadan na stanowisku do spraw obronnych iwojskowych ) w metalowych lub

drewnianych szafach zamykanych na klucz;

2) postepowanie z kluczami do mebli biurowych, w ktorych sg przechowywane dokumenty
o klauzuli ,,zastrzezone” po godzinach pracy, okresli kierownik danej komorki organizacyjnej

Urzedu,

3) mozna przechowywa¢ wspolnie w teczce dokumenty jawne oraz niejawne oznaczone
klauzulg ,zastrzezone”, ktérych tre§¢ 1laczy si¢ bezposrednio zokreSlong sprawa;

z zachowaniem warunkow ppkt 1;
4) W przypadku wspolnego uzytkowania szafy, dokumenty nalezy przechowywac:
a) w odrgbnych, zamykanych i plombowanych skrytkach lub;
b) w plombowanych teczkach pracy lub;

¢) w inny sposob pod warunkiem udzielenia pisemnej zgody pelnomocnika ochrony w sposob

uniemozliwiajacy wzajemny wglad i dysponowanie nimi bez zgody posiadacza dokumentu.
d) dokonywa¢ samokontroli posiadanych dokumentow niejawnych;

5) sposob przechowywania dokumentow ,,zastrzezonych” bedzie okresowo podlegal kontroli

przez Pelnomocnika ds. Ochrony Informacji Niejawnych;

6) kazdorazowo przed opuszczeniem pomieszczenia nalezy bezwzglednie chowaé dokumenty

niejawne do szaf, nie pozostawiajac ich na biurku;

7) udostepnia¢ posiadane dokumenty tylko w sytuacjach uzasadnionych ich opracowaniem
1 wylacznie osobom posiadajacym aktualne poswiadczenie bezpieczenstwa osobowego lub
upowaznienie wlasciwe do ich klauzuli tajnosci wraz z zaswiadczeniem o przeszkoleniu 1 tylko

w zakresie wykonywanych obowigzkow;
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8) przekazywa¢ w sytuacjach uzasadnionych dokumenty wytworzone w Urzedzie do innych

jednostek wytacznie za Kancelarii Dokumentéw Niejawnych ;

9) ograniczy¢ liczbe wytwarzanych dokumentéw oraz zakres dostepu poprzez wykorzystanie

innych mozliwos$ci zatatwienia sprawy;

10) niezwtocznie zawiadomi¢ przetozonego oraz Pelnomocnika ds. Ochrony Informacji

Niejawnych o stwierdzonej utracie dokumentu;

11) w przypadku stwierdzenia przez shuzbe dyzurng faktu naruszenia plomb do pomieszczen
szczegOlnie chronionych, stuzba dyzurna zobowigzana jest do postepowania zgodnie

z odpowiednimi procedurami;

12) stuzba dyzurna zobowigzana jest do bezwzglednego przestrzegania zasad ujgtych
regulaminach, w sprawie 0s0b przebywajacych po godzinach pracy w pomieszczeniach

stuzbowych.

Rozdzial 6.
POSTEPOWANIE W PRZYPADKACH NARUSZENIA ZASAD OCHRONY LUB
UJAWNIENIA INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”.

1. Obowigzujace zasady wprowadzone w Urze¢dzie Gminy Rogdzno:

1) Wojt okresla stopien szkody, jaka ponosi spotecznie uzasadniony interes lub stopien
niebezpieczenstwa ujawnienia tajemnicy oraz decyduje
o ewentualnym karaniu dyscyplinarnym o0s6b winnych, atakze podejmuje decyzje co do

dokumentow zagubionych, jezeli taka utrata miata miejsce.

2) Kazdy pracownik Urzedu winny naruszenia przepisoéw o ochronie informacji niejawnych

ponosi odpowiedzialno$¢ karng lub dyscyplinarng.

3) Naruszenie przepisOow o ochronie informacji niejawnych moze nastagpi¢ poprzez
udostepnienie w jakikolwiek sposob informacji niejawnych oznaczonych klauzula zastrzezone
osobie nieuprawnionej, utrat¢ dokumentu lub materiatu niejawnego (zagubienie, kradziez) lub
nieprzestrzeganie zasad udostgpniania oraz obiegu materialdw niejawnych oznaczonych klauzula

zastrzezone.

4) Pracownik stwierdzajacy, ze nastapilo naruszenie zasad niniejszej instrukcji, zobowigzany
jest do natychmiastowego zgloszenia tego naruszenia w formie pisemnej Wojtowi

i Pelnomocnikowi Ochrony.

5) Pelnomocnik Ochrony podejmuje niezwlocznie dziatania zmierzajace do wyjasnienia
okolicznosci tego naruszenia oraz ograniczenia jego negatywnych skutkow zawiadamiajac o tym

Wojta.
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6) W celu wyjasnienia faktu naruszenia przepisOw o ochronie informacji niejawnych, Wojt

powotuje komisje w sktadzie:
a) Pelnomocnik Ochrony Informacji Niejawnych,
b) Referent do spraw obronnych i o.c..

7) Komisja w ww. skladzie ustala przyczyne naruszenia przepisow o ochronie informacji

niejawnych, stopien szkodliwos$ci, winnych naruszenia oraz zakres ich odpowiedzialnosci.
8) Po zakonczonym postepowaniu komisja sporzadza protokot i przedstawia go Wojtowi.
9) Protoko6t powinien zawiera¢ m.in.:

a) dane osoby odpowiedzialnej naruszenia przepisow (Imi¢ inazwisko, stanowisko, zakres
odpowiedzialnosci na zajmowanym stanowisku, rodzaj informacji niejawnych do ktérych zostata

dopuszczona,
b) zakres naruszenia (np. ujawnienie, nazwa i charakter dokumentu lub materiatu niejawnego),

C) przyczyny naruszenia przepisOw o ochronie informacji niejawnych, skutki wynikajace z tego
naruszenia, propozycje sposobu dalszego postepowania, wnioski 1 propozycje postepowania z osoba

winng naruszenia.
10) W¢jt po zapoznaniu si¢ z protokotem Komisji podejmuje decyzje o:

a) poinformowaniu o zaistniatym naruszeniu Prokuratury w przypadku stwierdzenia duzej

szkodliwosci;
b) w przypadku stwierdzenia malej szkodliwosci:
- przeklasyfikowaniu dokumentu — w przypadku dokumentu wlasnego,
- zwrdceniu si¢ do wykonawcy dokumentu z wnioskiem o jego przeklasyfikowanie,
c) w przypadku braku dowodéw dziatania umys$lnego:
- odstgpienie od $cigania karnego,
- ukaranie winnego karg dyscyplinarng,
- przedsigwziecie innych srodkow zapobiegawczych.
o Rozdzial 7.
ODPOWIEDZIALNOSC KARNA I DYSCYPLINARNA ZA NIEPRZESTRZEGANIE

ZASAD OCHRONY INFORMACIJI WRAZLIWYCH PRZETWARZANYCH
W POSTACI DOKUMENTOW ,,ZASTRZEZONYCH” W URZEDZIE GMINY

1. Odpowiedzialno$¢ karna 1 dyscyplinarna na podstawie Kodeksu Karnego
2. Odpowiedzialno$¢ wynikajaca z przepiséw Kodeksu Pracy

3. Odpowiedzialno$¢ porzadkowa pracownikdw wynikajgca z regulaminu pracy:
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1) kara upomnienia;
2) kara nagany;
3) kara pieni¢zna.

Zalacznik nr 1

PRZYKLADY
OZNACZENIA MATERIALOW O KLAUZULI TAJNOSCI ,,ZASTRZEZONE”

PRZYKLAD 1 — Pismo bez zalacznikow — pierwsza strona

Zastrzezone
Nazwa jednostki lub Rogdzno, dnia
komorki organizacyjne;j
RO-11.5341.Z-17.201.. Egz. Nr........ lub

,,€gZ. pojedynczy”

Imie¢ i nazwisko lub

nazwa stanowiska adresata
albo

wadresaci wedlug rozdzielnika”

Tres$¢ pisma

Pierwsza strona pisma

1/3

Zastrzezone

Objasnienie :

1) na $rodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci;
2) nazwe jednostki lub komorki organizacyjnej;
3) nazwe miejscowosci 1 date podpisania dokumentu;

4) sygnature literowo-cyfrowa, na ktora sktadajg sie: literowe oznaczenie jednostki lub komorki

organizacyjnej, symbol oznaczenia klauzuli tajnosci ,zastrzezone”, numer, pod ktérym ten
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dokument zostat zarejestrowany, i1 rok, w ktérym dokonano rejestracji, a takze, w zalezno$ci od

potrzeb inne oznaczenia;

5) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis

»€gz. pojedynczy”;

6) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe
stanowiska adresata; w przypadku wielu adresatow dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza si¢ mozliwo$¢ umieszczenia jedynie adnotacji ,,adresaci wedhlug

rozdzielnika”;
7) numer strony oraz liczbe stron catego dokumentu;
8) na srodku, jako ostatni element w stopce strony, klauzulg tajnosci.

Pismo bez zalagcznikow - kolejna strona pisma

Zastrzezone

RO-I1.5341.Z-17.201.. Egz. Nr........ lub
,,€gZ. pojedynczy”

Tres$¢ pisma

Kolejna strona pisma

2/3

Zastrzezone

Objasnienie :
1) na $rodku, jako pierwszy element w nagtowku strony, klauzule tajnosci;
2) sygnature literowo-cyfrowa, na ktora sktadajg sie: literowe oznaczenie jednostki lub komorki
organizacyjnej, symbol oznaczenia klauzuli tajnosci ,zastrzezone”, numer, pod ktorym ten
dokument zostal zarejestrowany, 1 rok, w ktorym dokonano rejestracji, a takze, w zaleznos$ci

od potrzeb inne oznaczenia;
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3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis

,»€gZ. pojedynczy’;
4) numer strony oraz liczbe stron catego dokumentu;
5) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.

Pismo bez zalacznikéw - ostatnia strona

Zastrzezone

RO-I1.5341.Z-17.201.. Egz. Nr2 lub
,,€gZ. pojedynczy”

Tres$¢ pisma

Ostatnia strona pisma

Stanowisko oraz imi¢ i nazwisko
osoby uprawnionej do podpisania

Wykonano w 2 egz.

Egz. Nr 1 - adresat

Egz.Nr2 —a/a

lub

»adresaci wedhug rozdzielnika”
Wykonat:

3/3
Zastrzezone

Objasnienie :
1) na $rodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci;
2) sygnature literowo-cyfrowa, na ktora sktadaja sie: literowe oznaczenie jednostki lub komorki
organizacyjnej, symbol oznaczenia klauzuli tajnosci ,,zastrzezone”, numer, pod ktéorym ten

dokument zostat zarejestrowany, 1 rok, w ktérym dokonano rejestracji, a takze, w zaleznosci

od potrzeb inne oznaczenia;

3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis

»€gz. pojedynczy”;
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4) stanowisko oraz imi¢ 1 nazwisko lub inne oznaczenie wskazujace osobe uprawniong do jego

podpisania;
5) liczbg wykonanych egzemplarzy;

6) adresatow poszczegolnych egzemplarzy dokumentu albo adnotacje ,adresaci wedtug

rozdzielnika”;
7) dyspozycj¢ ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy;
8) imi¢ i nazwisko;
9) numer strony oraz liczbe stron catego dokumentu;
10) na $rodku, jako ostatni element w stopce strony, klauzulg tajnosci.

PRZYKLAD 2 - Pismo z zalacznikami - ostatnia strona

Zastrzezone

RO-I1.5341.Z-17.201.. Egz. Nr1 lub
,»€gZ. pojedynczy”

Tres¢ pisma

Ostatnia strona pisma

Stanowisko oraz imi¢ i nazwisko
osoby uprawnionej do podpisania

Zatacznikow: 3, na 6 stronach.

Zat. Nr 1 -, zastrzezone”, RO-11.5341.Z-14.2015, na 2 stronach;
Zal. Nr 2 -, zastrzezone”, RO-I1.5341.Z-15.2015, na 3 stronach,— ,,do zwrotu”;
Zat. Nr 3 -, zastrzezone”, RO-11.5341.Z-16.2015, na 1 stronie,— ,,tylko adresat”.

Wykonano w 2 egz.
Egz. Nr 1 - adresat

lub
»adresaci wedlug rozdzielnika”
Wykonat:

373

Zastrzezone

Objasnienie :

1) na $rodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci;
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2) sygnature literowo-cyfrowa, na ktora sktadajg sie: literowe oznaczenie jednostki lub komorki
organizacyjnej, symbol oznaczenia klauzuli tajnosci ,zastrzezone”, numer, pod ktorym ten
dokument zostat zarejestrowany, i rok, w ktorym dokonano rejestracji, a takze, w zaleznosci

od potrzeb inne oznaczenia;

3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis

,»€gZ. pojedynczy’;

4) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do jego

podpisania;
5) liczbe zatgcznikow;
6) liczbg stron lub innych jednostek miary wszystkich zatagcznikow;

7) klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane, oraz

liczbe stron kazdego zatacznika,

8) w przypadku, gdy adresatowi wysyla si¢ inng liczbe zatacznikow, niz pozostawia w aktach,
dodatkowo napis ,tylko adresat”- jezeli zalaczniki maja by¢ przekazane adresatowi bez
pozostawienia ich w aktach, lub napis ,do zwrotu”- jezeli zalaczniki maja zosta¢ zwrdcone

nadawcy;
9) liczbe wykonanych egzemplarzy;

10) adresatow poszczegolnych egzemplarzy dokumentu albo adnotacj¢ ,adresaci wedtug

rozdzielnika”;
11) imi¢ 1 nazwisko;
12) numer strony oraz liczbe stron calego dokumentu;

13) na $rodku, jako ostatni element w stopce strony, klauzulg tajnosci.
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